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Mise en place d'un serveur UrBackup et
exploitation

UrBackup

Dans cette documentation nous installerons une solution de sauvegarde sur base de urBackup. Nous
installerons aussi les agents sur les clients a sauvegarder.

Cette documentation est réalisée dans le cadre scolaire, il peut donc y avoir d'autres méthodes plus
ou moins simple pour y parvenir. Pour mieux s'y retrouver cette documentation disposera de
plusieurs screenshots illustrant les consignes.

Préambule

Sauvegarde : bonne pratiques

N’oubliez pas également de suivre la reégle de sauvegarde 3-2-1.

e Faire au moins 3 copies des données.
« Stocker les copies sur 2 supports différents.
e Mettre 1 copie hors du site.

Il existe plusieurs supports de sauvegarde :

e Cloud (AWS, Hubic, Drive...)
e LTO (Sur bande, meilleure solution de sauvegarde niveau rapport prix/quantité de données)
* NAS/DAS/SAN (Stockage en dur auto-hebergé)

Afin de réaliser une sauvegarde hors-site, il faut chiffrer les données afin d'éviter qu'une personne
puisse les reconstruire.

Prévoir un PRA en cas d'incident sur I'infrastructure : il doit étre concis, précis et rapide a
comprendre.

Voici un exemple de PRA pour une société nommée Mégaproduction : wiki:others:pra_redaction

Exemple d'un déroulement d'incident :
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DERNIER POINT

DE SAUVEGARDE INCDENT

REPRISE DU SERVICE NORMAL

Pourquoi urbackup ?

Il s'agit d'un systeme de sauvegarde client/serveur open source et facile a configurer qui, grace a une
combinaison de sauvegardes d'images et de fichiers, assure a la fois la sécurité des données et un
temps de restauration rapide.

Les données de toute organisation sont tres importantes. C'est pourquoi la sauvegarde de vos
données est encore plus importante pour les garder en sécurité en cas de sinistre. UrBackup est
une solution de sauvegarde réseau puissante et gratuite pour un usage personnel ou
professionnel.

Le programme offre une bonne poignée de fonctions disponibles dans le logiciel de sauvegarde. Parmi
eux, nous trouverons une interface Web pour gérer toutes les sauvegardes. Il peut étre installé
sur Gnu/Linux, Windows et de nombreux systemes d'exploitation NAS basés sur GNU/Linux.

Prérequis
Je considére que vous avez déja plusieurs clients a sauvegarder, ici nous installerons seulement
I'agent et non la machine compleéte.

Nous considérons que vous étes équipé de cette maniere :

1. Une VM sous Debian 11 Le client a sauvegarder
2. Une VM sous Debian 11 vierge [srv-urbackup]

Les allocations de matériel (CPU/RAM...) sont a allouer selon vos envies, attention a respecter la
configuration minimale. C'est a dire :

Pour UrBackup :

1. 4GB de ram
2. 2 coeurs de CPU
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3. 32GB d'espace disque pour I'0S
4. XXGB 2 d'espace disque pour les sauvegardes
5. Debian 11

2 Tout dépend du volume de données que vous souhaiter enregistrer
Nos IP pour notre infrastructure seront :

1. [CLIENT] : 10.192.43.10
2. [UrBackup] : 10.192.43.13

Mot de passe par défaut sur toutes les sessions : Not24get
Rappel des deux commandes essentiels :

1. ip a (connaitre son adresse IP)
2. nano /etc/network/interfaces (configuration de l'interface réseau)

Ajouter les deux machines dans un logiciel tel que
& mRemoteNG pour faciliter I'administration.

Préparation du disque de sauvegarde

Mise en ligne du disque
Selection du disque

Lister les disques disponibles, puis choisissez le disque que vous souhaitez préparer. Dans notre cas,
ce sera le /dev/sdb de 100GB.

fdisk -1
fdisk /dev/sdb

Visualiser la table de partition

Afficher la table de partition avec la commande p.
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Création de la partition de type Linux

Avec la commande n

Si vous souhaitez un autre type de partition :

e Utiliser la commande t.
¢ Choisissez dans la liste le code HEX correspondant au type de partition que vous souhaitez.

Ecriture des nouveaux changements

Avec la commande w, les changements vont étres write sur la partition sélectionnée.

Formatage de la partition

Quitter I'outil fdisk avec CTRL+C.

Formater la partition en utilisant le systeme de fichier ext4 :

mkfs.ext4 -b 4096 /dev/sdbl
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Montage du disque

» Création du dossier dans le lequel le disque va étre monté :
mkdir /media/backup
e Monter le disque :

mount /dev/sdbl /media/backup

Vérifier avec la commande fdisk -1 | grep sdb:

@ Le disque est monté dans /media/backup et est prét a
recevoir les prochaines sauvegardes.

Montage du disque automatiquement

e Récupérer I'UUID du disque :

blkid

e Ajouter dans fstab

nano /etc/fstab

(en précisant I'UUID du lecteur a monter et son point de montage, ici /media/backup)

UUID=587e5f03-8fba-4144-8bea-c08c7e8dfbf8 /media/urbackup ext4 defaults 0 2

Installation du serveur UrBackup
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Avec le binary sous Debian Bullseye

/1. Avant d’exécuter les commandes, assurez vous que votre
&% systeme est a jour.

Derniére version actuelle : 2.5.30

Mettez vous dans un répertoire temporaire pour le téléchargement du .deb.

wget
https://hndl.urbackup.org/Server/2.5.30/debian/bullseye/urbackup-server 2.5.
30 amd64.deb

Une fois le fichier télécharger, forcer I'installation avec :

dpkg -i urbackup-server 2.5.30 amd64.deb

Des erreurs vont apparaitre mais cela est normal : il manque des dépendances. Vous devez les
installer avec :

apt install -f

Renseigner le répertoire récemment monté sur le serveur. Si vous ne I'avez pas fait ou que vous
souhaiter changer ce lien, utiliser cette commande.

dpkg-reconfigure urbackup-server
Activer le démarrage du service des le démarrage de la machine :
systemctl enable urbackupsrv

Le nom du service pour le serveur UrBackup est urbackupsrv.

Une fois l'installation terminée rendez-vous sur le page de UrBackup.

@ Le serveur web écoute sur le port 55414.
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Statut de Sauvegande

T herting
AT w amchermasquer les coionnes  BiCopy  BCSY BT
Csrnisre
| Hom de En W Sauvegarde de Dermidre Snatut de b Statut de la
- I'ordinateur ligne récemment fichiers Sauvegarde mage Sauvegardes fichsers Sauvegarde Image
Pas de dormde dans cethe labke

Créer l'utilisateur adminisrateur

Pensez a créer l'utilisateur admin, il vous sera nécessaire par la suite.

tiksateurs 4 Ajouter un nouveau groupe
louvel utisatewr crée aver SUCCes
Mom utilisatéur Droits Actian
TN AQMInISraleur m Changer les drofis | Changer le mot de passe

Créer un ulilisaléurn

Autoriser l'écriture sur le disque de sauvegarde

Pour autoriser urBackup a écrire sur le disque de sauvegarde, il faut lui donner les droits. Nous avons
précédemment choisi /media/backup comme point de montage de sauvegarde

chmod -R 750 /media/backup
chown -R urbackup:urbackup /media/backup

DNS & Reverse Proxy sur apache2
Nous souhaitons que notre serveur de backup soit accessible sur backup.dom.megaprod.lan.

Création du DNS

Dans notre serveur DNS (en I'occurrence sur Windows Server), ajouter dans les zones de recherche
directes une propriété.
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Propriétés de : backup ? *
Hite local (A)  Sécrité

Hite (utilise le domaine parent si ce champ est vide)
|IEEE |
Nom de domaine pleinement qualffié (FUDN) :

|backup.dom megaprod lan |

Adresse [P
|1&m241m |

Mettre & jour |'enregistrement de pointeur (FTR) associé

Annuler Appliquer

Création du reverse proxy sur a2

e Créer un fichier dans /etc/apache2/sites-available:

touch /etc/apache2/sites-available/backup.conf

e Ajouter la configuration

snippet.yaml|

<VirtualHost *:80>
ServerName backup.dom.megaprod. lan
RewriteEngine on

ProxyPass / http://10.192.43.13:55414/ #spécifier 1'adresse du
serveur urbackup et son port
ProxyPassReverse / http://10.192.43.13:55414/
ProxyPreserveHost On
ProxyAddHeaders On
RequestHeader set X-Forwarded-Proto "http"
</VirtualHost>

o Activer le site
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a2ensite backup.conf

e Redémarrer le service apache2

systemctl restart apache2

La page de urbackup est désormais accessible depuis backup.dom.megaprod.lan.

& smoncat e T iRiwall L piy widin

=

o T T T MELCOW @ PROMITHINS  EN Msnmarage Grarsa €5 oasace oo o macmon

Mot 8 passe

Configuration de urBackup
Documentation de urBackup : https://www.urbackup.org/administration_manual.html

Configuration de l'onglet Internet et Serveur

« Si vous voulez que les clients puissent accéder a leurs sauvegardes via le navigateur et “clic
droit -» Restaurer/accéder aux sauvegardes”, entrez une URL de serveur. Par exemple :
http://backups.company.com:55414/. Assurez-vous que votre DNS est configuré de telle sorte
que backups.company.com pointe vers I'IP interne du serveur de sauvegarde si I'acces se fait a
partir du réseau interne et pointe vers I'IP externe dans le cas contraire.

ral Emal A AP t | Clients - =+ Ajouiber un AoAVERL groupe

Chemin du régerioire de sauvegarde; AR KU

Server URL for client file/backup access/browsing: p 0, 18

¢ Si vous souhaitez que votre serveur soit accessible sur d'autres VLAN, vous devez activer la
fonctionnalité Internet et ajouter le FQDN dans Server URL clients connect to:

éra ; . e i . Clients - 4+ Ajouler un nouveau groupe

Intemetiactive clients

Clients try to connect via Internetiactive client:

Sarver URL clients connect to: Dackup 101

Configuration du serveur mail
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Pour pouvoir générer des alertes, vous devez spécifier un serveur mail relay et un port. Une fois
configuré, vous pouvez essayer votre configuration en ajoutant une adresse de test dans la derniere

textbox.

Adresse du serveur SMTP; 10,162 44 11
Port du serveur SMTF:

MNom du compie email; contachiidom megaprod an

Mot de passe:

ETTI TP

Expediteur de 'emall;

3 min-alert@dom. megaprod. lan

Wenveyer quavec SSLUTLS: |
Viérifier le certificat 35LTLS: |

Use 551 encrypted SMTP (sMTPS] |
instead of SMTP with STARTTLS:

Adresse amail de F'administrateur du
serveur

Envayer un email TEST 4 cefte
adresse aprés avoir sauvé les
paramétres (lalsser vide pour
ignorer Fenwei):

rontacti@dom megaprod lar

Enregisires

Gestion des alertes

Les scripts qui sont existants sont déja étudier pour envoyer des mails si des éventements se

déroulent.

Génira ma Annuare LOWPA Miksatey Clienis = + Ajouter un nouveau groups

script d'alerte: Defaul

Hombre de fois apré-s lagquelle la sauvegarde
fichiers passe a KO

Nembre de fois aprés laguelle la sauvegarde
systéme passe 4 KO

Liste des adresses mail (séparées par des ™)

admin-aert@idom megaprod.lan
suxgquels notifier un status de sauvegarde KO

Ajouter un indicateur [Important] au mail d'alerte m|
Envoyer un mail "0OK” aprés un passage du status
"KO" & oK

alert_nag_interval o hoiars

Installation du client UrBackup
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Installation manuelle

Via la commande d'installation automatique

Selon la documentation de urBackup, vous pouvez installer et mettre a jour le binary du client via une
seule commande :

snippet.bash

TF=$ (mktemp wget
"https://hndl.urbackup.org/Client/2.5.23/UrBackup%20Client%20Linux%202.
5.23.sh" -0 $TF sh $TF; rm -f $TF

Sur une distribution Linux

Dans le GUI de UrBackup

e Ajouter un client :

Statut ce Sauvegande

Recherche
Afficher 2 b aflicherimasquer les colonnes  Eicoy  ®Csvy  SNPrint
Dermlére
Hom de En ¥u Sauvegarde de Dermiére Statut de la Statut de la
- l'ordinateur ligne récemmant fichiers Sauvegarde Image Sauvegarde fichiers Sauvegarde Image

Pas de donnée dans cette labie

Afficherde0a0surd

AMichesr Touis 185 chents Tout zélectionner N nem sélechionner  Supprimsr sélectionnds  avec|a sélechion = o Ajoastar un Roweal diant

9

» Copier la commande et coller la sur le client pour installer I'agent
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Ajoull de clent

L0y el S65s TEoEf ingerprinte G (A2 s TE I BSc AP FLi 4% 18 14 B7 (43 A5 LA B ELi 17

@& Acd new Inlemetiaciive client

Hame of new Internet/active client

0 Desconver new kocalipassive client accross networks

IF i nom d*hdte du client & découwvrir

Sur le client

e Coller la commande dans le CLI en utilisateur root.

(penser a enlever la commande sudo avant le sh, elle risque d'étres génante)

snippet.bash
TF= mktemp wget

"http://10.192.43.13:55414/x?a=download client&lang=fr&clientid=1&authk
ey=b4n5f7wl7B&os=1inux" -0 $TF sh $TF; rm -f $TF

(commande unique pour chaque client)

e Sélectionner 4 au moment de l'installation.

Activer le service au démarrage :

systemctl enable urbackupclientbackend
e Modification de la configuration :

nano /etc/default/urbackupclient

Modifier les variables en :

snippet.yaml|
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INTERNET ONLY=false
RESTORE=server-confirms
HTTP_SERVER=urbackup://10.192.43.13

e Redémarrer le service

systemctl restart urbackupclientbackend

e Vérifier la bonne exécution du service avec:

systemctl status urbackupclientbackend

ss -pentul | grep urbackup

Le nom du service pour le client UrBackup est
urbackupclientbackend.

Les logs sont disponibles dans

@ /var/log/urbackupclient. log.
La configuration est disponible dans
/etc/default/urbackupclient.

La configuration de server-idents. txt est dans
/usr/local/var/urbackup/server idents.txt

Vérification du client dans UrBackup GUI

Le serveur que I'on vient d'ajouter est bien sous le statut En ligne:
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AN g Sauvegarde

lechen he
hcher 35 " affichermasquer les colonnes  Bicopy Bosv SPrine
Dernigre
O Nom de En Vu Sauvegarde de Derniare Statut de la Statut de la
= &£ l'ordinateur ligne récemment fichiers Sauvegarde Image Sauwvegarde fichiers Sauvegarde Image
[ _snv-supervision Ol 1112522 17:39 Jamais Jamais pas de dossker & Pas de sauvegarde
- SAUNVEZANEer coniguns ecenie

Désinstallation du client de la machine

e Naviguer dans le dossier /usr/local/sbin
e Exécuter le script uninstall urbackupclient

UrBackup est désormais désinstallé de la machine.

Pour le retirer du serveur, supprimer la machine via la GUI puis forcer le nettoyage :

urbackupsrv cleanup --amount Xx

Sur Windows

Dans le GUI de UrBackup

e Ajouter un client :

® Acd new Internet/active client

Hame of new Internetiactive client

_dime-lS-server

() Discover new localipassive client accross networks

IP I nom d'note du client 3 découvrir

LD Ajout de client ‘\-

e Copier la commande et coller la sur le client pour installer I'agent

Clienl ajoulé aver succés
Ajouter un nouveau client | amz-lIS-server

Clé dauthentification par défaul NZhPhvEY
= Télécharger ke lagiciel client pré-configuré pour Windows
= Telecharger ke 3ciel client pré-configuré g Linux

Instalier directement deputs ke termminal via

TF="mktemp” BE wget “httpc//10.192.43.13:55814 x*a=download_client@lang=friclientid=2Bauthkey=Hx]zhPhwEYBos=linux™ -0 STF &8 sudo sh STF; rm - &7
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Sur le client windows 10

e Exécuter le fichier d'installation :

@ UrBackup Client (_dmz-lI5-server).exe 11/12/2022 18:06 Application

34717 Ko

|2 Installation de UrBackup Client 2.5.21 = x

Bienvenue dans le programme:
d'installation de UrBackup Client

Wous &tes sur le point dinstaller UrBadwp Client 2.5.21 sur
wolre ordimateur,

Avant de démarrer [nstalation, i est recommandé de fermer
toutes les autres applications. Cela permetira la mise & jour
de certains fichiers systéme sans redémarrer votre
ordinateur.

Cliguez sur Suivant pour continuer,

anner
Une fois I'agent installé, vous retrouverez dans la barre des taches le client en train de s’exécuter.

Please select the file set you want to backup ®

® Backup all files except temporary, cache, system and program files (recommended) : |

(_)Backup only documents, music. pictures, mowes and the desktop of all users Taille

_'Manually select the files to backup

Please select the volumes to backup: : !
% Backup the system volume (recommended)
(_)Backup all intamal disk volumes

(_'Manually list the volume letters to backup

Geére

< Back Finish Cancel

e Configuration de UrBackup

Dans I'onglet Internet renseigner le serveur, ici, urbackup://10.192.43.13 sans port.
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= Settings E
File backups  Image backups  Chent  Irbemet
Enable backup via intennat: =
Jerver URL chent connects to: | urbackups/0152.43.13 |
Irtemet server HTTP () prox | |
Intemet server passward: | EhDEIUSMEK |
Do irmage backups over intermet: & "
Dio full file backups over intermet: = F
Pl backups speed for mternet connection: [ ] KEit's |l
Cormpressed transer: &4 ﬂ
Encrypted transfer B ﬂ
Ok Camncel

Vérification du client dans UrBackup GUI

Le serveur que I'on vient d'ajouter est bien sous le statut En ligne:

Daernlére
O Nom de En Vu Sauvegarde de Derniére Statut de la Statut de la
* & Tlordinateur ligne récemment fichiers Sauvegarde Image Sauvegarde fichiers Sauvegarde Image
O _dmz-lIS-server O 1112/22 1826 Jamais Jamais Pas de sauvegarde récenle  Pas de sauvegarde
- récente

La sauvegarde débute sur le client Windows.

=

Full file backup running. 15% done.

Servers: 10.192.43.13 (Internet: Yes)

Internet connection status: Connected to Internet server

Une fois que toutes les machines sont ajoutées voici le résultat :
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Statul de Sauvegarde
Rechernche
AMcher 28 w afcherimasquer les colonnes  Khcopr  Bcsv  SPrnt
Hom de En Vu Derniére Sauvegarde Derniére Statut de la Statut de |a
l'erdinateur ligne recemment de fichiers Sauvegarde Image Sauvegarde fichiers Sauvegarde Image
_dmz-I5-server Qui 150323 1351 15/03/23 11:49 150323 12:11 Ok Ok
dmz-sre-mail i 16/03/23 1351 15003123 13.46 Jamais Fini mais avec des Pas de sauvegarde
- probiémes récente
_srv-adi Qui 15/03/23 1354 03/23 13:0 14/0323 16:53 Ok Ok
_srv-noded ol 03231 19003123 13:53 Jamais Pas de sauvegarde Pas de sauvegarde
récenie recente
_srv-noded? i 15/03/23 13:54 0323 13 Jamais Ok Pas de sauvegarde
- récente
_SIV-SUpEervision ol 1503723 1354 0323 13:62 Jamais Fini mais avec des Pas de sauvegarde

srv-urbackup

Qi

15/03/23 13.54

Sauvegardes

Les types de sauvegardes

e Sauvegarde complétée : La sauvegarde complete ou totale permet de sauvegarder toutes les

15/03/23 13:53

Jamais

problémes

Fini mais avec des
proflemes

réente

Pas de sauvegarde
récente

données, les répertoires et les sous répertoires sélectionnés. C'est le type de sauvegarde le plus
rapide, le plus simple, et le plus précis pour restaurer les données sans erreurs. Cependant, les
sauvegardes completes prennent beaucoup de temps pour de gros volumes de données, elles
ne sont pas effectuées quotidiennement car elle serait trop longue a réaliser. Généralement, les
sauvegardes complétes sont effectuées le vendredi soir pour ne pas géner l'activité de
I'entreprise.

Sauvegarde incrémentielle : La sauvegarde incrémentale permet de sauvegarder les
données qui ont été modifiées ou ajoutées depuis la derniére sauvegarde compléte ou
incrémentale. La sauvegarde incrémentale permet de sauvegarder les dernieres modifications
sur les fichiers plus rapidement qu'avec une sauvegarde complete. L'inconvénient de la
sauvegarde incrémentale est le temps, la complexité, et la fiabilité de la restauration des
données.

En effet pour restaurer les données du jour | il faut déja restaurer la derniere sauvegarde complete,

puis restaurer les unes apres les autres les sauvegardes incrémentales jusqu'au jour J.

Sauvegarde d'un SGBD MariaDB sous Debian

Documentation : https://www.urbackup.org/backup_mysql.html.

Urbackup permet de sauvegarder les bases de données PostgreSQL, MariaDB et MySQL sans avoir a
ajouter une tache cron. Sur la machine ou il y a le serveur MariaDB, activez I'option.
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Avantages :

* Facile a mettre en place

» Permet la migration vers une version différente de MySQL lors de la restauration

e Non binaire. Par exemple, vous pouvez supprimer manuellement certaines tables ou modifier
des données avant la restauration.

e Peut étre plus petit car il n'inclut pas les index.

Inconvénients :

e Le temps de restauration peut étre plus long car MySQL/MariaDB doit reconstruire les index.

 Les sauvegardes incrémentales peuvent entrainer des transferts importants avec UrBackup.

 La base de données compléete (sans les index) doit étre lue pendant les sauvegardes
incrémentales.

Conclusion : Utilisez cette méthode de sauvegarde si vous avez une petite base de données (par
exemple 1GB) sous Linux.

Configuration de lI'agent

Modifier le fichier de configuration mariadbdump. conf :
nano /usr/local/etc/urbackup/mariadbdump.conf

Activer la sauvegarde en mettant 1 a la ligne MARIADB_DUMP_ENABLED, renseignez le compte
utilisateur et ajoutez le mot de passe.

Il est préférable de mettre ce mot de passe dans un fichier
- caché, par exemple .urbackpwd et de renseigner le chemin
S dans le fichier de configuration.

MARIADB BACKUP_PASSWORD=/home/adminlocal/.urbackuppwd

e Créer le fichier .urbackuppwd
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touch /home/adminlocal/.urbackuppwd

Ajouter le mot de passe root pour se connecter au SGBD.

e Redémarrer le client avec

systemctl restart urbackupclientbackend

Lors de la sauvegarde, la basse de donnée sera sauvegardée et un fichier .sql sera présente dans
les sauvegardes a ce chemin urbackup backup scripts/mariadbdump.sql.

= urbackup backup scripts

Fichigr Taille Créd Derniere modification demier acces

manadbdumg.sq J24MB  1H0E3 13 1023 131 Liste ~ Restaurer

Commencez avec une base de données vide, téléchargez le dumping SQL du serveur et importer le
dumping SQL avec :

mysql -u root -p < mysqldump.sql
Sauvegarde d'image

Pour des raisons techniques, il est malheureusement impossible de faire des sauvegardes d'images
de I'infra donnée par I'école. En effet, UrBackup n'a pas la possibilité de créer des images de partition
en ext2.

Cependant, voici le déroulé d'une sauvegarde d'image :

Pour lancer une sauvegarde d'image, aller dans I'onglet Etats puis Sauvegarde image compléte.

Ce type de sauvegarde est égal aux logiciels Ghost ou
Clonezilla, ces images sont ensuite réutilisables pour

& restaurer un OS completement via un live-cd fourni par
UrBackup.

En allant dans I'onglet Activités, il est possible de voir I'avancement.
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Hom de [‘ordinateur Action Details Progression Heure de fin prevue Vilease Fichier en cours
windows 10 Image disque Vighume C. &= | =] m AMChST K [OUTa
windows 10 Image dsque Vinkume SYSWOL T | - o B e s jousran

#2452 MB | 465.53 MB

Sauvegarde de fichiers spécifiques

Lancer une sauvegarde manuellement

Pour lancer une sauvegarder manuellement, choisissez la machine puis sélectionner Sauvegarde de
fichiers compléete.

B _snv-supenasion Ol 1222 18:58 Jamais Jamais pas de dossier a Pas de sauvegarde
- sauvegarder confgure récente

p  Sauvegarde de fichiers incrémentelie .0

Sauvegandie de fichiers compkse NS R— E—
Sauveg ge Incrémentielie &~

” " iiactin [ mEl sélachiannas a Télé s | Wi = | Tabbohaigsr b clis g -
Saveqartenane compdie | rien s&leclionnes upprimer sélectionnés | aved la sélecion Elechangss le dient pour Wind &pichanger ke clienl pour Lirs

Une fois la sauvegarde lancée, vous pouvez vérifier son avancement en cliquant sur I'onglet
Activités.

Mom de Fordinatewr Action Diétails Progression Heure de fin prevue WVibesse Fichier &n cours

£5.31 MB/ 68 &6 M3

Dans I'onglet Sauvegarde il est possible de choisir la machine sur laquelle vous souhaiter restaurer
des fichiers.

4 Usarrs

Fichior Tailke Cribe Dermiere modilicalion  demies o

[T 19019 37 0302 FEIS D2 20007 Ligis Hesizurar
etk Uses OIS 0D 19040 0E02 1803719 0&c02 L [ r—
Pubixc 19019 ECEE  0ATLT1 VI DN 2007 Lisie Fstyurer
cischimat O30421 19033 AN 1838 030431 2ErDE Lise | r——
Al Lisars ) by 1905 060 YAOL1E DG0Z 180N 19 D 0E Liste Flasty
deskiop.ni 1Tdbyles 1SDI1S 0543 190419 0548 030421 2005

L Restiiqes

Telachange: e dossier sous forme de op | Festmure: un dossier vars un chent

En temps normal, tous les fichiers sont sauvegardés, mais si vous souhaitez choisir un dossier
spécifique a sauvegarder, vous pouvez en suivant le chapitre suivant.

Sous Windows, spécifier le path a sauvegarder
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Sélectionner choisir manuellement les fichiers a sauvegarder.

= Sedect files and volumes to backup x

Please select the file set you want to backup:
() Backup all files except temporary, cache, system and program files (recommended)
(") Backup only documents, music, pcturas, mov e desktop of all users

® Manually salect the files to backup

Please select the volumes to backup:
i® Backup the system volume [recommended)
) Backup all intemal disk volumes

) Manually list the volume letters to backup

< Back Cancel

Ici nous voulons sauvegarder notre site web intranet hébergé avec le serveyr web IIS.

- P
=3 Pleste st thie chiecsany that will bt backed sp H

L + CePC o Gyshbvet [T » WERSTE v e e T i
Drganss = Mirarerm oot - [7]
db Aok gk
B D=bicp

s Documeh

& Doweinads

= Fxhaem
Syate=d]
WEESTE

B Lo

i Fkoem

L

- ) Folder: | 'WEESTTE

m[§am.- Cance
o Cancel bfi path | Aecesspath | T i i IR TEE S e

La sauvegarde de fichiers est maintenant configurée sur cette machine, elle aura lieu manuellement
ou automatiquement selon les regles définies sur le serveur.

Sous Linux, spécifier le path a sauvegarder dans le GUI

Rendez vous dans le GUI de urBackup puis dans Réglages. Choisissez la machine a modifier et
spécifier le path de sauvegarde.

Dans notre exemple nous souhaitons sauvegarder la configuration de mailcow.
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. Wb phpMyadrin G GLPI [ Mexteloud @ INTRAMET  (2) WEBMAIL MALCOW & PROMETHEUS &3 Alertmanager 15 GRAFANA &3 URBACKL® GUI 6 BLACKBOX

SAnéra Ema Annuaire LDAPAD Utilisateurs _dmgz-srv-mail* - oter Un NOUVESA Qroupe

Client _dmz-srv-mail = a

Jauvegardes de fichiers volume Drodts Client Archive Alertes Locakpassive client ntemetiactive chent Az

Intervalle pour Ia sauvegarde incrémentielle de 5 Hewres & r
fichiers:
Intervalle pour la sauvegarde compléte de 30 Jours & r
fichiers:
Mombre maximal de sauvegardes fichiers 100 &

incrémentielles:

Nombre minimal de sauvegardes fichiers 40 -
incrémentielles:

Nombre maximal de sauvegardes fichiers 10 .
complétes:

Nombre minimal de sauvegardes fichiers 2 ™
complétes:

Fichiers exclus (avec jokers): 7 ]

Fichiers inclus (avec jokers): ? &

Répertoires par défaut a sauvegaruer-". foptmaiic ow-doc kenzed 9‘

e Redémarrer le serveur urBackup

systemctl restart urbackupsrv

Hom de Heure de fin Fichier &n
rordinateur Action Détails Progression prévue Vitesse COUrs
_srv-naded Sauvegarde - 7| ] - - 0 Ea

compléte 66,64 MB / 093.02 MB T ——
srveupenvsion  Sauvegrde 0 [oor]

comgléts 21285 MB /[ 231.54 MB Aficher a5 journawe
_svwbackup  Sauvegande - = ] - - 0 Ea

complite 0 byies | 9.49 KB AMCHET 185 |0 3L

Réglage des planifications des sauvegardes

Si vous souhaitez régler la planification des taches de sauvegardes, rendez-vous dans I'onglet
Réglages puis dans I'onglet Client.
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Br1ara mal Anniaire LDARA Paramétres client + Agouter un nouw

Délal aprés lancement: i fe

L'argument de I'intervalle de sauvegarde est scindé en deux parties :
1-7  / 0-24
La premiere partie concerne les jours de la semaine :
e Lundi: 1
e Mardi: 2
e Mercredi: 3 .... etc
La deuxieme partie concerne les heures de la journée.
Exemple: Si vous souhaitez lancer les sauvegardes entre mercredi et jeudi, entre 0 et 04h00, voici
I'argument : 3-4/0-04.

Réglage des planifications des archives

Si vous souhaitez régler la planification de I'archivage, rendez-vous dans I'onglet Réglages puis dans
I'onglet Archive.

Archiver tous les Archives pour darchivage | 7|

Intervalla . \ 9

e Dans Archiver tous les, renseigner le nombre de fois correspondant a la demande;
e Dans Archives pour, renseigner le nombre de fois correspondant a la demande;
e Dans l'intervalle d'archivage construisez I'argument correspondant a votre besoin :

X, x .k % - (heure ; jour du mois ; mois ; jour de la semaine)

Selon la documentation de UrBackup voici les conditions attendues :
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Field |Alluwed valuesRemark

Hour 0-23

Day of month|1-31

Month 1-12 No names allowed
Day of week |0-7 0 and 7 are Sunday

Exemple: Si vous souhaitez faire un archive tous les ler du mois a 04h00, voici I'argument : 4; 1; *; *,

e Renseigner le type de sauvegarde que vous souhaitez
e Ajouter la planification en cliquant sur Ajouter

Restauration de sauvegarde

De fichiers

Afin de restaurer un fichier, on navigue dans l'onglet Sauvegarde jusqu'au fichier souhaité. Une fois
le fichier cible trouvé, sélectionner Restaurer.

Nom de Nondinaiews Actian Diiriails Frogression Hewre de fin prévue Wilesse Fichier en cours
windows 10 Restaurer be fichier Chemin: C/Users Pichues Incheation o

Si on souhaite restaurer I'ensemble du répertoire Pictures, il est nécessaire de cliquer sur
Restaurer un dossier vers un client.

= Plehanes
Fichies Taille Cri Dermiere modification  dernisr acoes
Camera Roll 030421 1938 030421 1938 D304 15:3T Lisia [ ——
Saund Ficiurse OV 1936 DL 1936 e L —
desklop.in: 504 byles 030421 1534 DDZT 1934 OE0AT 20D Lizie [Trrr—

Tédécharger b= dossier sous forme de zip ~ Restaurer un dossies vers un dient

Sur les machines Windows, une confirmation est demandée.

u UrBaclup - sutonser |a restauration b

o Etes-vous siir de vouloir restaurer les fichiers dans 7 Les fichiers existants dans ce dossier
seront écrasés. Les fichiers créés dans le dossier sélectionné depuis la ':wi‘:%ardt seront
supprimés. En cas de doute vevillez annuler et exécuter une sauvegarde dé Yichiers avant de
POUPMNTE,

o
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D'une image

Toute la puissance de UrBackup réside dans la possibilité de restaurer une machine via une image.
Cette technique se nomme BMR (Bare Metal Restore).

Le BMR est une technique de restauration ou les données sont sauvegardées sous une forme telle
gue I'on peut récupérer une machine dans son entiereté et la faire redémarrer sans aucune
installation préalable.

Pour cela il vous sera nécessaire de vous créer un media live CD avec I'ISO de UrBackup.
Création du live CD sur clé USB

Il est nécessaire d'avoir téléchargé I'iso sur le site de UrBackup :
https://www.urbackup.org/download.html#restore_cd.

Changes; Char
Image backups cannot be restored while the system is running. Therefore following live system can be used:
Jownload UrBackup Restore CD 2.0.2

Download UrBackup Restore CD 2.4 2 (x64)

Futit on a USE stick with e.g. Fufus, To restore an image boot from the USB stick,

Une fois I'iso récupéré, utiliser un utilitaire comme https://rufus.ie/ pour graver le fichier sur une clé
USB.

& Fufus 3.21,1940 - ®

Options de Périphérigue
Pésriphairigues
MO _LABEL (E2) |32 Go]

Type de démamage

urbackup_restare 24,2050 SELECTION |=
Talle de partition parsktands

1

Schema de partitian Sysbémne de destination

MBR BICS au LEFI

w Alfachar s options da pliphiiqies sanckes

Options de Formatage

Hom de valumss
Wrackup Restare

Systéme da fichiars Taille dfunité dalloccation
FATEE {Délan) 16 kda-octets {Dhlai)

w Affechar ks optiors de fBarmnatage avancdes

Statut

PRET
DEMARRER FERMIER

mage wiless - urbackup_restore_24.2.50

Démarrage du live CD

e Booter sur la clé USB et choisir Start UrBackup Restore
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UrBackup Restore
Version: 2.4.2-amd64
Created: 2022-04-03

Boot menu

otart

in failsafe mode

e Sélectionner la langue du clavier

keymap 10 Use:

Aamerican English
filbanian

Arabic

fizturian

Bang Lladezh
Belarusian

Bengali

Belgian

Berber (Latin)
Bosnian

Brazillan

British English
Bulgarlan (BDE layout)
Bulgarian (phonetic layout)
Burmese

Canadian French
Canadian Multilingual
Catalan

Chinese

Croat ian

Czech

Danizh

Dutch

Dvorak

Dzongkha

Esperanto

Estonian

Ethloplan

Finnish

French

e UrBackup restore est maintenant lancé

— conf Lgurlng kewboard-cont igurat lon F——

-+
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e Rechercher un serveur UrBackup sur votre réseau

o Assurez vous d'avoir autoriser UrBackup dans votre pare-
feu.

Restart computer

e Indiquer votre nom utilisateur et votre mot de passe

e Choisir la machine a restaurer
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 Sélectionner le volume que vous souhaitez restaurer

* Puis le disque dont vous voulez faire la restauration

e Confirmer, la restauration démarre
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Avancement sur le serveur UrBackup

e Sur le GUI de UrBackup :

|I

Mom de [ordinaieus Artion Dwrtais Progression Heure de Tin prévue Vinesse Fiokier en oours

WS Restaurer Fimage: ok C [ 2= - - 0

La restauration est terminée vous pouvez désormais redémarrer la machine sans la clé USB.

La machine va reprendre |'état identique par rapport a
I'image.

Conclusion

Tout cela montre la puissance du logiciel UrBackup. Pour une PME/TPE ce logiciel gratuit et lIéger peut
étre tres pratique. La perte de données devient quasi impossible, si les backups sont régulieres et
dupliquées sur d'autres serveurs.

Mes sources

https://www.it-connect.fr/debian-partitionner-un-disque-avec-fdisk-et-mkfs/
https://www.urbackup.org/debianserverinstall.html

https://www.ctechmat.fr/?p=18570
https://ubunlog.com/fr/urbackup-sistema-de-copia-de-seguridad-cliente-servidor/
https://general.sio57.info/wp/?p=447
https://github.com/uroni/urbackup_backend/blob/45e6d3d6385dd0b8a9¢c100703433177ae3747
d4f/urbackupserver/cmdline_preprocessor.cpp#L303

oUVhsWwNE
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