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Mise en place d'un serveur UrBackup et
exploitation

UrBackup

Dans cette documentation nous installerons une solution de sauvegarde sur base de urBackup. Nous
installerons aussi les agents sur les clients a sauvegarder.

Cette documentation est réalisée dans le cadre scolaire, il peut donc y avoir d'autres méthodes plus
ou moins simple pour y parvenir. Pour mieux s'y retrouver cette documentation disposera de
plusieurs screenshots illustrant les consignes.

Préambule

Pourquoi urbackup ?

Il s'agit d'un systeme de sauvegarde client/serveur open source et facile a configurer qui, grace a une
combinaison de sauvegardes d'images et de fichiers, assure a la fois la sécurité des données et un
temps de restauration rapide.

Les données de toute organisation sont tres importantes. C'est pourquoi la sauvegarde de vos
données est encore plus importante pour les garder en sécurité en cas de sinistre. UrBackup est
une solution de sauvegarde réseau puissante et gratuite pour un usage personnel ou
professionnel.

Le programme offre une bonne poignée de fonctions disponibles dans le logiciel de sauvegarde. Parmi
eux, nous trouverons une interface Web pour gérer toutes les sauvegardes. Il peut étre installé
sur Gnu/Linux, Windows et de nombreux systemes d'exploitation NAS basés sur GNU/Linux.

N’oubliez pas également de suivre la regle de sauvegarde 3-2-1.

 Faire au moins 3 copies des données.
e Stocker les copies sur 2 supports différents.
e Mettre 1 copie hors du site.

Prérequis

Je considere que vous avez déja plusieurs clients a sauvegarder, ici nous installerons seulement
I'agent et non la machine complete.
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Nous considérons que vous étes équipé de cette maniere :

1. Une VM sous Debian 11 Le client a sauvegarder
2. Une VM sous Debian 11 vierge [srv-urbackup]

Les allocations de matériel (CPU/RAM...) sont a allouer selon vos envies, attention a respecter la
configuration minimale. C'est a dire :

Pour UrBackup :

1. 4GB de ram

2. 2 ceceurs de CPU

3. 32GB d'espace disque pour I'0S

4. XXGB 2 d'espace disque pour les sauvegardes
5. Debian 11

2 Tout dépend du volume de données que vous souhaiter enregistrer
Nos IP pour notre infrastructure seront :

1. [CLIENT] : 10.192.43.10
2. [UrBackup] : 10.192.43.13

Mot de passe par défaut sur toutes les sessions : Not24get
Rappel des deux commandes essentiels :

1. ip a (connaitre son adresse IP)
2. nano /etc/network/interfaces (configuration de l'interface réseau)

Ajouter les deux machines dans un logiciel tel que
&9 mRemoteNG pour faciliter I'administration.

Préparation du disque de sauvegarde

Mise en ligne du disque
Selection du disque

Lister les disques disponibles, puis choisissez le disque que vous souhaitez préparer. Dans notre cas,
ce sera le /dev/sdb de 100GB.

fdisk -1
fdisk /dev/sdb
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Disgque /d

Visualiser la table de partition

Afficher la table de partition avec la commande p.

Création de la partition de type Linux

Avec la commande n

Si vous souhaitez un autre type de partition :

e Utiliser la commande t.
e Choisissez dans la liste le code HEX correspondant au type de partition que vous souhaitez.

Ecriture des nouveaux changements

Avec la commande w, les changements vont étres write sur la partition sélectionnée.
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il
=

Formatage de la partition

Quitter I'outil fdisk avec CTRL+C.

Formater la partition en utilisant le systeme de fichier ext4 :

mkfs.ext4 -b 4096 /dev/sdbl

Montage du disque

 Création du dossier dans le lequel le disque va étre monté :
mkdir /media/backup
e Monter le disque :

mount /dev/sdbl /media/backup

Veérifier avec la commande fdisk -1 | grep sdb:

@ Le disque est monté dans /media/backup et est prét a
recevoir les prochaines sauvegardes.

Montage du disque automatiquement

e Récupérer I'UUID du disque :

blkid

e Ajouter dans fstab
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nano /etc/fstab

(en précisant I'UUID du lecteur a monter et son point de montage, ici /media/backup)

UUID=587e5f03-8fba-4144-8bea-c08c7e8dfbf8 /media/urbackup ext4 defaults 0 2

Installation du serveur UrBackup
Avec le binary sous Debian Bullseye

: Avant d’exécuter les commandes, assurez vous que votre
L5 systeme est ajour.

Derniére version actuelle : 2.5.30

Mettez vous dans un répertoire temporaire pour le téléchargement du .deb.

wget
https://hndl.urbackup.org/Server/2.5.30/debian/bullseye/urbackup-server 2.5.
30 amd64.deb

Une fois le fichier télécharger, forcer I'installation avec :

dpkg -i urbackup-server 2.5.30 amd64.deb

Des erreurs vont apparaitre mais cela est normal : il manque des dépendances. Vous devez les
installer avec :

apt install -f

Renseigner le répertoire récemment monté sur le serveur. Si vous ne |'avez pas fait ou que vous
souhaiter changer ce lien, utiliser cette commande.

dpkg-reconfigure urbackup-server
Activer le démarrage du service des le démarrage de la machine :
systemctl enable urbackupsrv

Le nom du service pour le serveur UrBackup est urbackupsrv.

StoneSet - Documentations - https://wiki.stoneset.fr/



Last update: 2023/03/15 11:24 wiki:linux:urbackup https://wiki.stoneset.fr/doku.php?id=wiki:linux:urbackup&rev=1678879478

Une fois I'installation terminée rendez-vous sur le page de UrBackup.

“ Le serveur web écoute sur le port 55414,

Statut de Sauvegande

herhg
UL W afichermesquer les coionnes — [BCopy Brsy B
Damidre
1 Hom de En Vi Sauvegards de Darmisrs S1atul de s Statut de la
= l'ordinateur ligne récemment fichiers Sauvegarde mage Sauvegarde fichsers Sauvegarde image
Pas de formée Gans cella labk
ilicher i 01 0 5ur 0}

Créer l'utilisateur adminisrateur

Pensez a créer l'utilisateur admin, il vous sera nécessaire par la suite.

biksateurs S AjoubEr un NoUWEaL groupe
louvel utisatewr crée aver SUCCes
Hom utilisateur Droits Action
T Adminisirateur m Changer les drofts | Changer le mot de passe

Créer un ulilisaléur

Autoriser l'écriture sur le disque de sauvegarde

Pour autoriser urBackup a écrire sur le disque de sauvegarde, il faut lui donner les droits. Nous avons
précédemment choisi /media/backup comme point de montage de sauvegarde

chmod -R 750 /media/backup
chown -R urbackup:urbackup /media/backup

DNS & Reverse Proxy sur apache2

Nous souhaitons que notre serveur de backup soit accessible sur backup.dom.megaprod.lan.
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Création du DNS

Dans notre serveur DNS (en I'occurrence sur Windows Server), ajouter dans les zones de recherche
directes une propriété.

Propriétés de : backup ? ot

Héte local (A) Sacurité
Hite (tilise l& domaine parent si ce champ ast vide)
pecus |

Nom de domaine pleinement qualfié (FQDON) :
|backup dom megaprod lan |

Adresse [P
|1[:-.1 924310 |

Mettre 3 jour |'enregistrement de pointeur (PTR) associé

Aondder  Applicuer

Création du reverse proxy sur a2

e Créer un fichier dans /etc/apache2/sites-available:

touch /etc/apache2/sites-available/backup.conf

¢ Ajouter la configuration

snippet.yaml|

<VirtualHost *:80>
ServerName backup.dom.megaprod. lan
RewriteEngine on

ProxyPass / http://10.192.43.13:55414/ #spéecifier ['adresse du
serveur urbackup et son port

ProxyPassReverse / http://10.192.43.13:55414/

ProxyPreserveHost On

ProxyAddHeaders On
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RequestHeader set X-Forwarded-Proto "http"
</VirtualHost>

o Activer le site

aZ2ensite backup.conf

e Redémarrer le service apache2

systemctl restart apache2

La page de urbackup est désormais accessible depuis backup.dom.megaprod.lan.

B bekupdom megagrodin P ]

& sroncataim [ rarwall 8 prebidmin G GLA B Medcoud (S INTRAKET WAL MALECW 8 PECMITHINS €D Meamarage 5 GRamss @ umsacoe cul B mackc

Mot e pasae:

Configuration de urBackup

Documentation de urBackup : https://www.urbackup.org/administration_manual.html

Configuration de l'onglet Internet et Serveur

« Si vous voulez que les clients puissent accéder a leurs sauvegardes via le navigateur et “clic
droit » Restaurer/accéder aux sauvegardes”, entrez une URL de serveur. Par exemple :
http://backups.company.com:55414/. Assurez-vous que votre DNS est configuré de telle sorte
gue backups.company.com pointe vers I'IP interne du serveur de sauvegarde si I'acces se fait a
partir du réseau interne et pointe vers I'IP externe dans le cas contraire.

a3 Ema A AP t Clients - = Ajouber un RouVEEL groupe

Chemin du réperioire de sauvegande;

Server URL for client file/backup access/browsing:

¢ Si vous souhaitez que votre serveur soit accessible sur d'autres VLAN, vous devez activer la
fonctionnalité Internet et ajouter le FQDN dans Server URL clients connect to:
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Géndral Ema Annuaire LOAPIAL liltsateurs Clients - + Aputer un nouveau groupe

Intemetiac tive chents

Clignts try to connact via Internatiactive client:

Server URL clients connect to: wrackup 10 192 43,13

Configuration du serveur mail

Pour pouvoir générer des alertes, vous devez spécifier un serveur mail relay et un port. Une fois

configuré, vous pouvez essayer votre configuration en ajoutant une adresse de test dans la derniere
textbox.

Adresss du serveur SMTP: 10 1€ id 11

Port du serveur SMTF;

Mom du compte email; contactidom megaprod lan
Mot de passe; arsmsmna
Expaditeur de M'emall; 3dmin-alkerh@dom. megaprod. lan

Nenveyer guaves SILITLE: L
Veérifier le certificat $5L/TLE: L

Use S55L encrypted SMTP (SMTPS) |
instead of SMTP with STARTTILS:

Adresse email de Fadministrateur du admin-alertidom megaprod. lan
SEreur:
Envoyer un email TEST 4 cette contact@dom megaprod lan

adresse aprés avoir sauve les
parametres |lalsser vide pour
ignorer Menwoi);

Enregisires

Gestion des alertes

Les scripts qui sont existants sont déja étudier pour envoyer des mails si des éventements se
déroulent.
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Aniral ma F ale Clients - + Ajouter un nouveau groupe
Script d'alerte: efaul o

Hoembre de fois aprés laguelle la sauvegarde
fichiers passe & KO

Hombre de fols aprés laquelle |a sauvegarde
systéme passe 4 KO

Liste des adresses maill (Séparées par des ™" anmin-aert@idom megaprod. lan
auxquels notifier un status de sauvegarde KO '

Ajouter un indicateur [important] au mail d'alerte

Envoyer un mall “0K" aprés un passage du status
O™ & "OK"

alert_nag_interval hows “

Installation du client UrBackup

Installation manuelle

Via la commande d'installation automatique

Selon la documentation de urBackup, vous pouvez installer et mettre a jour le binary du client via une
seule commande :

snippet.bash

TF=$ (mktemp wget
"https://hndl.urbackup.org/Client/2.5.23/UrBackup%20Client%20Linux%202.
5.23.sh" -0 $TF sudo sh $TF; rm -f $TF

Sur une distribution Linux

Dans le GUI de UrBackup

e Ajouter un client :
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Statul de Sauvegarde

Recharche
Afficher 25 - afficherimasquer es colonnes  Eicopy  ®Csv | SPrine
Derniére
O Nom de En Yu Sauvegarde de Dermiére Statut de la Statut de la
= 2 l'ordinateur ligne récemmant fichiers Sauvegarde Image Sauvegarde fichiers Sauvegarde Image

Pas de donnée dans cette labie

Afficherde0a0surd
Premier Précédent Procha

AMcher lous les clignts Tout zélectionner N nem sélechionner  Supprimsr sélectionnds  avec|a sélechion = m

1

e Copier la commande et coller |a sur le client pour installer I'agent

Ajoull de client

UrBac kup Sacauvre ."ll.‘.l'.l"ll.i|l|'.|l.-.-"!|“'l&"l': les clients dans volre résesu beal | Si e sepmeur est
soit decouvert

Télécha rger le client @ partir de ; waw.urbackup: org
3 vous voulez quiun client ulise plusicurs SEneUrs o sauveganda GEfMIS5EZ Un nom PO
For security reasons checkiadd folowing ime in the fle server idents ixd on your cliend

4TI 34plyjGe15655 TobEf ingerprints26 1 A2: 76855 1F 1 F1i4%: 18 14: 87 143 A% LAr AT EL117:

@ AS vew Intemnetaclive client
Hame of new Internet/active client

_Sh-supenvision

'C) Descover new localipassive client accross networks

IP I mom d'hote du client 4 découvrir

Sur le client

e Coller la commande dans le CLI en utilisateur root.

(penser a enlever la commande sudo avant le sh, elle risque d'étres génante)

snippet.bash
TF= mktemp && wget

"http://10.192.43.13:55414/x?a=download client&lang=fr&clientid=1&authk
ey=b4n5f7wl7B&os=1inux" -0 $TF && sh $TF; rm -f $TF

(commande unique pour chaque client)

e Sélectionner 4 au moment de l'installation.
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Activer le service au démarrage :

systemctl enable urbackupclientbackend
¢ Modification de la configuration :

nano /etc/default/urbackupclient

Modifier les variables en :

snippet.yaml|

INTERNET ONLY=false
RESTORE=server-confirms
HTTP_SERVER=urbackup://10.192.43.13 #ip de votre serveur de backup

e Redémarrer le service

systemctl restart urbackupclientbackend

e Vérifier la bonne exécution du service avec:

systemctl status urbackupclientbackend

ss -pentul | grep urbackup

Le nom du service pour le client UrBackup est
urbackupclientbackend.

Les logs sont disponibles dans
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/var/log/urbackupclient. log.
La configuration est disponible dans

i- i /etc/default/urbackupclient.

La configuration de server-idents. txt est dans
/usr/local/var/urbackup/server idents.txt

Vérification du client dans UrBackup GUI

Le serveur que I'on vient d'ajouter est bien sous le statut En ligne:

AN 8 Sauvegarde

lechent he
Mcher o v Al hEnmMasquer s colonnes
Dernigre
Nom de En Vu Sauvegarde de Derniare Statut de la
- l'ordinateur ligne récemment fichiers Sauvegarde Image Sauwvegarde fichiers
_Sny-SuUpenvision O 1112522 17:39 lamais Jamais pas de dossker &

- Sl AR conhgure

Désinstallation du client de la machine

e Naviguer dans le dossier /fusr/local/sbin
e Exécuter le script uninstall urbackupclient

UrBackup est désormais désinstallé de la machine.

Pour le retirer du serveur, supprimer la machine via la GUI puis forcer le nettoyage :

urbackupsrv cleanup --amount x

Sur Windows

Dans le GUI de UrBackup

e Ajouter un client :

Wi o EBosv  SPnnt
Statut de la
Sauvegarde Image

Pas de sauvegarde

recenie
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@ Add new Internet/active client
Hame of new Internetiactive client

) :

Discover new locallpassive client accross networks

IP I nom d'note du client 3 découvrir

anmuier Ajout de client ‘\\

» Copier la commande et coller la sur le client pour installer I'agent

Clienl ajoulé avec succes

Ajouter un nouveau client - _dmz-IS-server

Clé dauthentification par défaul NZhPhvEY
= Télécha 2l client pré figu |
s Télécha € ent pre figu ¥

Instaler girectement depuis le termnal via

ktemp' A5 wget "htt

Sur le client windows 10
e Exécuter le fichier d'installation :
@ UrBackup Client (_dmz-lI5-server).exe 11/12/2022 18:06 Application

= Installation de UrBackup Client 2.5.21
= P

Bienvenue dans le programme
d'installation de UrBackup Client

Wous &tes sur le point dinstaller UrBadwp Client 2.5.21 sur
wolre ardimateur,

Avant de démarrer [nstallation, i est recommandé de fermer
toutes les autres appications. Cela permetira la mise & jour
de certains fichiers systéme sans redémarrer votre
ordinateur.

Cliguez sur Suivant pour continuer,

s

34717 Ko

Une fois I'agent installé, vous retrouverez dans la barre des taches le client en train de s’exécuter.
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=]

Please select the file set you want to backup: F
® Backup all files except temporary, cache, system and program files (recommended) i p ;

{._“)Backup only documents, music, pictures, mowes and the deskiop of all users Taille

ZiManually select the files to backup

Please select the volumes to backup: e 1
® Backup the system volume (recommended) =
() Backup all internal disk volumes

_IManually list the volume letters to backup:

< Back Finish Cancel

e Configuration de UrBackup

Dans l'onglet Internet renseigner le serveur, ici, urbackup://10.192.43.13 sans port.

= Settings ks |
File backups Image backups  Clent  Imtemet

Enabde backup via intemaet: E

Server URL chent connects to: urbackupe/MI5L43.13

Intemet server HTTP(s) prex

Imtemet server passward: | thDEFUSMEK

Do image backups over intermet: = "

Do full file backups over intermet: B 4‘-

Mo backups speed for ntemet connection: - . KBits's i
Cornpressed transfer = =1

Encrypted transfen B =1

Ok Camoel

Vérification du client dans UrBackup GUI

Le serveur que I'on vient d'ajouter est bien sous le statut En ligne:

Derniére
O Nom de En Vu Sauvegarde de Derniére Statut de |a Statut de la
* £ TFordinateur ligne récemment fichiers Sauvegarde Image Sauvegarde fichiers Sauvegarde Image
O _dmz-lIS-server Oui 1112122 18:26 Jamais Jamais Pas de sauvegarde récenle  Pas de sauvegarde
: recente

La sauvegarde débute sur le client Windows.
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=

Full file backup running. 13% done.

I
Servers: 10.192.43.13 (Internet: Yes)

Internet connection status: Connected to Internet server

Sauvegardes

Les types de sauvegardes

e Sauvegarde complétée : La sauvegarde complete ou totale permet de sauvegarder toutes les
données, les répertoires et les sous répertoires sélectionnés. C'est le type de sauvegarde le plus
rapide, le plus simple, et le plus précis pour restaurer les données sans erreurs. Cependant, les
sauvegardes completes prennent beaucoup de temps pour de gros volumes de données, elles
ne sont pas effectuées quotidiennement car elle serait trop longue a réaliser. Généralement, les
sauvegardes complétes sont effectuées le vendredi soir pour ne pas géner l'activité de
I'entreprise.

» Sauvegarde incrémentielle : La sauvegarde incrémentale permet de sauvegarder les
données qui ont été modifiées ou ajoutées depuis la derniere sauvegarde compléete ou
incrémentale. La sauvegarde incrémentale permet de sauvegarder les dernieres modifications
sur les fichiers plus rapidement qu'avec une sauvegarde compléte. L'inconvénient de la
sauvegarde incrémentale est le temps, la complexité, et la fiabilité de la restauration des
données.

En effet pour restaurer les données du jour | il faut déja restaurer la derniere sauvegarde complete,
puis restaurer les unes apres les autres les sauvegardes incrémentales jusqu'au jour J.

Sauvegarde d'un SGBD MariaDB sous Debian

Urbackup permet de sauvegarder les bases de données PostgreSQL, MariaDB et MySQL sans avoir a
ajouter une tache cron.

Modifier le fichier de configuration mariadbdump.conf :
nano /usr/local/etc/urbackup/mariadbdump.conf

Activer la sauvegarde en mettant 1 a la ligne MARIADBDUMPENABLED, renseignez le compte
utilisateur et ajoutez le mot de passe.

&3 Il est préférable de mettre ce mot de passe dans un fichier
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caché, par exemple .urbackpwd et de renseigner le chemin
dans le fichier de configuration.

Redémarrer le client avec systemctl status urbackupclientbackend.

Lors de la sauvegarde, la basse de donnée sera sauvegardée et un fichier .sql sera présent dans les
sauvegardes.

Sauvegarde d'image

Pour des raisons techniques, il est malheureusement impossible de faire des sauvegardes d'images
de l'infra donnée par I'école. En effet, UrBackup n'a pas la possibilité de créer des images de partition
en ext2.

Cependant, voici le déroulé d'une sauvegarde d'image :

Pour lancer une sauvegarde d'image, aller dans I'onglet Etats puis Sauvegarde image compléte.

Ce type de sauvegarde est égal aux logiciels Ghost ou
Clonezilla, ces images sont ensuite réutilisables pour

&3 restaurer un OS completement via un live-cd fourni par
UrBackup.

En allant dans I'onglet Activités, il est possible de voir I'avancement.

Hom de ‘ordmateur Action Details Frogression Heure de fin prevue Yiesse Fichier en cours

windiows | image disque Vihurne |

wangiows | mage dsque Viokume SYSV wi% ]
£24.50 MB | 485,53 MB
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Sauvegarde de fichiers spécifiques

Lancer une sauvegarde manuellement

Pour lancer une sauvegarder manuellement, choisissez la machine puis sélectionner Sauvegarde de
fichiers complete.

B _srv-supenasion Owi 1112022 18:58 Jamais Jamais pas de dossier 3 Fas de sauvegarde
- sauvegarder confguré recente

y  Sauvegarde de fichiers incrémentelle o0

Sauveganig oe fichiers compile IR [ - .
SaEuvey e Incrémentelie =~

- i " o —— P— i Thlbeharsss s s Wi - St b Sisnl i T
Sarveganiefnage compse |e rien séjeclionner | Supprimer sélectionnéds | aved |a Sélecion Elechangss le dient pour Wind Tébchanger b clienl pour Lirmie

Une fois la sauvegarde lancée, vous pouvez vérifier son avancement en cliquant sur I'onglet
Activités.

Piom de I"ordinatear Action Détails Progression Heure de fin prevus Vitesas Fichier &n cours

55,31 MB / 65 58 MB

Dans I'onglet Sauvegarde il est possible de choisir la machine sur laquelle vous souhaiter restaurer
des fichiers.

+ Linsra

Fiehiir Taills Crbi Duiniise modilication  demis eoks
Dtk 1SUE AT 0A0ATT RS DETHEY 3007 Lisie | Fesimursr
Deedunsk Usis 190319 0e0r 190319 0602 190319 D& mr [ r—
Pubic 19019 B 00021 Ve DN 2007 Lisie Hestaurer

B DRO421 19c33  CANET 1938 00 o T (——
Al Liners Dbvies  1ROIE00E 1RO 0607 1RO 1S S Liste | Pestsmrer
deskiop in 1Tabyles 1903130543  190G'10 0548 OB 20005 | e | Resimerer

Télichanges In dossier sous forme de 2ip | Pestsum: un dossier wars un chsnt

En temps normal, tous les fichiers sont sauvegardés, mais si vous souhaitez choisir un dossier
spécifique a sauvegarder, vous pouvez en suivant le chapitre suivant.

Sous Windows, spécifier le path a sauvegarder

Sélectionner choisir manuellement les fichiers a sauvegarder.
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= Select files and volumes to backup 4

Please select the file set you want to backup:

_) Backup all files except temporary, cache, system and program files (recommended)
() Backup only documants, music, picturas, mov e desktop of all users

® Manually select the files to backup

Please select the volumes to backup:
(%) Backup the system volume (recommended)
) Backup all internal disk volumes

) Manually list the volume letters to backup

C

< Back Cancel

Ici nous voulons sauvegarder notre site web intranet hébergé avec le serveyr web IIS.

= Flenis selc thie dhiremary thst wdll bt bached s
— + CePC 5 Gyehbvee [T » WERSTE - e Cel T ja]
Organiser = Hiasenss dostir - @

b SOl repie
B Dsbicp

4 Decumanh
& Daeavinsds

= Prbure
Syate=11
WEFHTE

B Ca

il Fosm;

i

— & Folder: | 'WEESTTE

Eﬁm‘w Cancd
(=3 Cancel duic pasth Remncrs path | T T i T - T TS e

La sauvegarde de fichiers est maintenant configurée sur cette machine, elle aura lieu manuellement
ou automatiquement selon les regles définies sur le serveur.

Réglage des planifications des sauvegardes

Si vous souhaitez régler la planification des taches de sauvegardes, rendez-vous dans l'onglet
Réglages puis dans I'onglet Client.

GAndra Ema AnnUSIre LDARAL NiESATELr Paramdlres ¢lient = Agouter un nouw

ervewr Sauvepardes de fichiers Sauvegarde de volume Diroits Archive Al
Délal aprés lancement: ] fe
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L'argument de l'intervalle de sauvegarde est scindé en deux parties :
1-7 / 0-24
La premiere partie concerne les jours de la semaine :
e Lundi: 1
e Mardi: 2
e Mercredi: 3 .... etc
La deuxieme partie concerne les heures de la journée.
Exemple: Si vous souhaitez lancer les sauvegardes entre mercredi et jeudi, entre 0 et 04h00, voici
I'argument : 3-4/0-04.

Réglage des planifications des archives

Si vous souhaitez régler la planification de I'archivage, rendez-vous dans I'onglet Réglages puis dans
I'onglet Archive.

e N

Archiver tous les Archives pour d'ar\chw:gl: 7|

21

e Dans Archiver tous les, renseigner le nombre de fois correspondant a la demande;
e Dans Archives pour, renseigner le nombre de fois correspondant a la demande;
 Dans l'intervalle d'archivage construisez I'argument correspondant a votre besoin :

X,k xk - (heure ; jour du mois ; mois ; jour de la semaine)

Selon la documentation de UrBackup voici les conditions attendues :

Field |Allnwed valuesRemark

Hour 0-23

Day of month|1-31

Month 1-12 No names allowed
Day of week |0-7 0 and 7 are Sunday

Exemple: Si vous souhaitez faire un archive tous les ler du mois a 04h00, voici I'argument : 4; 1;*; *,

» Renseigner le type de sauvegarde que vous souhaitez

https://wiki.stoneset.fr/ Printed on 2025/11/29 20:22



2025/11/29 20:22 21/27 Mise en place d'un serveur UrBackup et exploitation

e Ajouter la planification en cliquant sur Ajouter

Restauration de sauvegarde

De fichiers

Afin de restaurer un fichier, on navigue dans l'onglet Sauvegarde jusqu'au fichier souhaité. Une fois
le fichier cible trouvé, sélectionner Restaurer.

N o andi s Actian Ditails Progreasicn Hisine dis fin prévs Wiasse Fizhiar an cours
windows 10 Restarer e fichier Chamin: C/Usens Fictures, nckeation o

Si on souhaite restaurer I'ensemble du répertoire Pictures, il est nécessaire de cliquer sur
Restaurer un dossier vers un client.

= Plchures

Fichine Taille i Durmiiere modification  dernisr acces
Camem Rall 030421 1538 030421 1938 OE0AZT 1537 Fesian
1P = . "' el T Resta
deskiop.in 504 byles 03D4T1 1534 0BO4ET 1934 L=U U2 S e —
Télécharger b= dossier sous jorme de 2ip ~ Restaurer un dossier vers un dient

Sur les machines Windows, une confirmation est demandée.

ﬂ UrBackup - autonser |a restauration X

o Etes-vous siir de voulair restaurer les fichiers dans 7 Les fichiers existants dans ce dossier
seront écrasés. Les fichiers créés dans le dossier sélectionné depuis la sau-tgarde seront
suppamiés. En cas de doute vevillez annuler et exécuter une sauvegarde dé Yichiers avant de
pEUFIIVTE.

D'une image

Toute la puissance de UrBackup réside dans la possibilité de restaurer une machine via une image.
Cette technique se nomme BMR (Bare Metal Restore).

Le BMR est une technique de restauration ou les données sont sauvegardées sous une forme telle
que I'on peut récupérer une machine dans son entiereté et la faire redémarrer sans aucune
installation préalable.

Pour cela il vous sera nécessaire de vous créer un media live CD avec I'ISO de UrBackup.
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Création du live CD sur clé USB

Il est nécessaire d'avoir téléchargé I'iso sur le site de UrBackup :
https://www.urbackup.org/download.html#restore_cd.

Changes: Changelog
Image backups cannot be restored while the system is running. Therefore following live system can be used:
Jownload UrBackup Restore CD 2.0.2

Download UrBackup Restore CD 2.4.2 (x64)

Futit on a USEB stick with e.g. Fufus, To restore an image boot from the USEB stick,

Une fois I'iso récupéré, utiliser un utilitaire comme https://rufus.ie/ pour graver le fichier sur une clé
USB.

& Foufus 3.21.1040 - .

Options de Périphérique
Peripherique
M3 LABEL [E] [32 Go]

Type de démamage

urbackisp_mastane 24,200 . SELECTION |»
Tadle da partition parsktants

1

Schesma de partition Sysbéene de dastnation

MBR BICYS au UEFI w

w Alfachar ke opliors de peei phesiquee ssancess

Options de Formatage

Mam de walume

UrBackugp Restare

stéme de fichiens Taille of wnitd dallocation
Sy
FAT3E {Difaun} 186 kio-gctabs {Dblaui)

w Affichar ket options da formatage avancdas

Statut

PRET
DEMARRER FERMIER

mage utilsse © urbackup_restore_2 4.2 k0

Démarrage du live CD

e Booter sur la clé USB et choisir Start UrBackup Restore
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UrBackup Restore
Ur u it
\\_Ea_C_/E/ Version: 2.4.2-amd64

Created: 2022-04-03

Boot menu

otart im failsafe mode

e Sélectionner la langue du clavier

— conf Lgurlng kewboard-cont igurat lon F——

keymap 10 Use:

-+

Aamerican English
filbanian

Arabic

fizturian

Bang Lladezh
Belarusian

Bengali

Belgian

Berber (Latin)
Bosnian

Brazillan

British English
Bulgarlan (BDE layout)
Bulgarian (phonetic layout)
Burmese

Canadian French
Canadian Multilingual
Catalan

Chinese

Croat ian

Czech

Danizh

Dutch

Dvorak

Dzongkha

Esperanto

Estonian

Ethloplan

Finnish

French

e UrBackup restore est maintenant lancé

StoneSet - Documentations - https://wiki.stoneset.fr/



Last update: 2023/03/15 11:24 wiki:linux:urbackup https://wiki.stoneset.fr/doku.php?id=wiki:linux:urbackup&rev=1678879478

e Rechercher un serveur UrBackup sur votre réseau

o Assurez vous d'avoir autoriser UrBackup dans votre pare-
feu.

Restart computer

e Indiquer votre nom utilisateur et votre mot de passe

e Choisir la machine a restaurer

https://wiki.stoneset.fr/ Printed on 2025/11/29 20:22



2025/11/29 20:22 25/27 Mise en place d'un serveur UrBackup et exploitation

 Sélectionner le volume que vous souhaitez restaurer

* Puis le disque dont vous voulez faire la restauration

e Confirmer, la restauration démarre
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Avancement sur le serveur UrBackup

e Sur le GUI de UrBackup :

|I

Mom de [ordinaieus Artion Dwrtais Progression Heure de Tin prévue Vinesse Fiokier en oours

WS Restaurer Fimage: ok C [ 2= - - 0

La restauration est terminée vous pouvez désormais redémarrer la machine sans la clé USB.

La machine va reprendre |'état identique par rapport a
I'image.

Conclusion

Tout cela montre la puissance du logiciel UrBackup. Pour une PME/TPE ce logiciel gratuit et lIéger peut
étre tres pratique. La perte de données devient quasi impossible, si les backups sont régulieres et
dupliquées sur d'autres serveurs.

Mes sources

https://www.it-connect.fr/debian-partitionner-un-disque-avec-fdisk-et-mkfs/
https://www.urbackup.org/debianserverinstall.html

https://www.ctechmat.fr/?p=18570
https://ubunlog.com/fr/urbackup-sistema-de-copia-de-seguridad-cliente-servidor/
https://general.sio57.info/wp/?p=447
https://github.com/uroni/urbackup_backend/blob/45e6d3d6385dd0b8a9¢c100703433177ae3747
d4f/urbackupserver/cmdline_preprocessor.cpp#L303

oUVhsWwNE

https://wiki.stoneset.fr/ Printed on 2025/11/29 20:22


https://www.it-connect.fr/debian-partitionner-un-disque-avec-fdisk-et-mkfs/
https://www.urbackup.org/debianserverinstall.html
https://www.ctechmat.fr/?p=18570
https://ubunlog.com/fr/urbackup-sistema-de-copia-de-seguridad-cliente-servidor/
https://general.sio57.info/wp/?p=447
https://github.com/uroni/urbackup_backend/blob/45e6d3d6385dd0b8a9c100703433177ae3747d4f/urbackupserver/cmdline_preprocessor.cpp#L303
https://github.com/uroni/urbackup_backend/blob/45e6d3d6385dd0b8a9c100703433177ae3747d4f/urbackupserver/cmdline_preprocessor.cpp#L303

2025/11/29 20:22 27/27 Mise en place d'un serveur UrBackup et exploitation

From:
https://wiki.stoneset.fr/ - StoneSet - Documentations

Permanent link:
https://wiki.stoneset.fr/doku.php?id=wiki:linux:urbackup&rev=1678879478

Last update: 2023/03/15 11:24

StoneSet - Documentations - https://wiki.stoneset.fr/


https://wiki.stoneset.fr/
https://wiki.stoneset.fr/doku.php?id=wiki:linux:urbackup&rev=1678879478

	Mise en place d'un serveur UrBackup et exploitation
	Préambule
	Pourquoi urbackup ?
	Prérequis


	Préparation du disque de sauvegarde
	Mise en ligne du disque
	Selection du disque
	Visualiser la table de partition
	Création de la partition de type Linux
	Écriture des nouveaux changements

	Formatage de la partition
	Montage du disque
	Montage du disque automatiquement

	Installation du serveur UrBackup
	Avec le binary sous Debian Bullseye
	Créer l'utilisateur adminisrateur
	Autoriser l'écriture sur le disque de sauvegarde

	DNS & Reverse Proxy sur apache2
	Création du DNS
	Création du reverse proxy sur a2

	Configuration de urBackup
	Configuration de l'onglet Internet et Serveur
	Configuration du serveur mail
	Gestion des alertes


	Installation du client UrBackup
	Installation manuelle
	Via la commande d'installation automatique

	Sur une distribution Linux
	Dans le GUI de UrBackup
	Sur le client
	Vérification du client dans UrBackup GUI
	Désinstallation du client de la machine

	Sur Windows
	Dans le GUI de UrBackup
	Sur le client windows 10
	Vérification du client dans UrBackup GUI


	Sauvegardes
	Les types de sauvegardes
	Sauvegarde d'un SGBD MariaDB sous Debian
	Sauvegarde d'image
	Sauvegarde de fichiers spécifiques
	Lancer une sauvegarde manuellement
	Sous Windows, spécifier le path à sauvegarder
	Réglage des planifications des sauvegardes
	Réglage des planifications des archives


	Restauration de sauvegarde
	De fichiers
	D'une image
	Création du live CD sur clé USB
	Démarrage du live CD
	Avancement sur le serveur UrBackup



	Conclusion
	Mes sources

