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Mise en place d'un AD sur Windows Server
2016 & d'un serveur DNS

Active Directory

Dans cette documentation nous irons configurer une image server 2016 vierge pour y ajouter AD et
un serveur DNS.

Cette documentation est réalisée dans le cadre d'un TP guidé, il peut donc y avoir d'autre méthode
plus ou moins simple pour y parvenir. Pour mieux s'y retrouver cette documentation disposera de
plusieurs screenshots illustrant les consignes.

Prenez note que lorsque [SERVER] apparait c'est que les manipulations sont a faire cété serveur,
quand [CLIENT] apparait c'est que les manipulations sont a faire cété client.

A vos serveurs !

Préambule

Nous considérons que vous étes équipé de cette maniere :

1. Une VM sous Windows Serveur 2k16 [SERVER]
2. Une VM sous Windows 10 20H2 [CLIENT]

Les allocations de matériel (CPU/RAM...) sont a allouer selon vos envies, attention a respecter la
configuration minimale.

Rappel des IPs pour I'identité Valentin DEROUET :

1. [SERVER]:172.16.3.131
2. [CLIENT]: 172.16.3.130

Mot de passe par défaut : Not24get
Rappel des deux commandes essentiels :

1. ncpa.cpl (ouverture du panel “Connexion réseau”)
2. sysdm.cpl (ouverture du panel “Gestion de I'ordinateur”)
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Conseil : Ajouter les deux machines dans un logiciel tel gue mRemoteNG pour faciliter
I'administration.

Premier démarrage du [SERVER] & du
[CLIENT]

Configuration des adresses IPs

ACTIONS A REPRODUIRE SUR LES DEUX MACHINES AVEC L'IP EN N+1.

e exécuter ncpa.cpl
e cligue droit sur la carte réseau>propriété
e désactiver I'IPV6

e ——— o

u 4 Protocole Intemet version 4 (TCP/1Pv4)

e double clique sur “ —

e renseigner les champs suivant :
o |P, MASK, PASSERELLE

o Deux DNS (exemple avec ceux de Cloudflare et ceux de Google)

i

Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet, Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP : | 172. 16 . 3 .13 |
Masque de sous-TEseau | 255 , 255 , 255 ., 240 |
Passerelle par défaut : | 172, 16 ., 3 129 |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utlliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : | 8 .8 .8 .8 |

Serveur DNS auxiliaire : | 1 .1 .1 .1 |

[ valider les paramétres en quittant Avance...

K, Annuler
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Mise en place d'un AD sur Windows Server 2016 & d'un serveur DNS

e cliquer sur “Avancé...” puis onglet WINS.

1. Désactiver le NetBIOS sur TCP/IP.

Parametres TCP/IP avancés

Paramétres IF DNS WINS

Adresses WINS, dans I'ordre d'utilisation ;

o
=
m
Ln
=]
=]

Ajouter...

connexions pour lesquelles TCPJIF est active.
Activer la recherche LMHOSTS

Paramétre MetBIOS
() Par défaut :

() Activer NetBIOS sur TCP/IP
(®) Dézactiver NetBIOS sur TCP/IP

I

o

Lorsque la recherche LMHOSTS est activée, elle s'applique 3 toutes les

Importer LMHOSTS...

Utilizer le paramétre NetBIOS du serveur DHCP. Sil'adresse IP

statique est utilisée, ou si le serveur DHCF ne fournit pas de
parameétre NetBIOS, activer MetBIOS sur TCP/IP,

Annuler

« Cliquer sur OK, puis sur OK, vérifier que I'ordinateur s'est bien identifié sur le réseau.

[SERVER] Début des installations

Changement du nom du serveur

e taper sysdm.cpl
e appeler le “DC1”

» fermer les fenétres puis redémarrer la machine

Installation du serveur "AD DS"

e ouvrir le gestionnaire de serveur puis ajouter un rble
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BIENVENUE DANS GESTIONMNAIRE DE SERVEUR

o Configurer ce serveur local

Ajouter des roles et des fonctionnalités

DEMARRAGE
RAPIDE
2
3
NOUVEAUTES
A
5
EN SAVOIR PLUS

Ajouter d'autres serveurs a gerer
Créer un groupe de serveurs

Connecter ce serveur aux services cloud
Masquer

 Faites suivant, “installation basée sur un réle ou une fonctionnalité”, choisir le serveur sur
lequel on veut installer la fonctionnalité.

e Cocher “Service AD DS”

Riles

[] Acces & distance
[] Attestation d'intégrité de I'appareil
[] Contréleur de réseau

[] Hyper-v
[[] Serveur de télécopie
[ Serveur DHCP
[ Serveur DNS

[ I T I ¥ W T ¥ T I T I T I T I

ervices AD RMS (Active Directory Rights Management Services)
ervices Bureau a distance

ervices d'activation en velume

ervices d'impression et de numérisation de document

ervices de certificats Active Directory

ervices de déploiement Windows

ervices de fédération Active Directory (AD F5)

ervices de fichiers et de stockage (1 sur 12 installé(s))

ervices de stratégie et d'accés réseau

ervices WSUS (Windows Server Update Services)

e Directory Lightweight Directory Services)

» Choisir les fonctionnalité facultative
* Lancer l'installation puis redémarrer la machine
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Au redémarrage :

Le serveur vient de redémarrer (cela a pu étre long c'est tout a fait normal). Ouvrez le “Gestionnaire
de serveur” puis dans le petit drapeau jaune en haut a droite cliquer sur “Promouvoir ce serveur en
CDD".

» Tableau de bord

. Configuration post-déploiement

ESTIONNA

Configuration requise pour : Services AD D5 3 DC2 -

Promouvoir ce serveur en contréleur de domaine

Installation de fonctionnalité | X
|

3 . . . . . .

= Configuration requise. Installation réussie sur DC2.it-
connect.fr

3 Ajouter des réles et fonctionnalités

bl Détails de la téche

Indiquer ici le nom de la forét souhaité. Il est souhaitable d'indiqué un domaine dont on est
propriétaire.
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[ Assistant Configuration des services de domaine Active Directory — O >
; " . ; SERVEUR CIBLE
Configuration de déploiement 5

Configuration de déploie...

Sélectionner I'opération de déploiement

() Ajouter un contrdleur de domaine 3 un domaine existant
Options supplémentaires ~ s -

ptions suppl nal ) Ajouter un nouveau domaine 3 une forst existante
Chemins d'accés " Ajouter une nouvelle forét
Examiner les options . i ] ] o

Spécifiez les informations de domaine pour cette opération

Verification de la configur...
Mom de domaine racine : corp.iia-laval.fr

En savair plus sur la configurations de déploiement

Indiquer ici votre mot de passe maitre. N'oubliez pas de cocher “Serveur DNS”, cela sera utile plus
tard.
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[ Assistant Configuration des services de domaine Active Directory — O x
. A - SERVEUR CIBLE
Options du controleur de domaine 5

Configuration de déploie.. o ] ) . ) i
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contr

Options DNS

Miveau fonctionnel de la forét : | Windows Server 2016 i

Options supplémentaires Miveau fonctionnel du domaine : Wllnnl_::lqws_ Sgwgr 2016

Chemins d'acces Specifier les fonctionnalités de contrdleur de domaine

e Lt i i Serveur DNS (Domain Name System)

Vérification de la configur... +| Catalogue global {GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSREM)

Mot de passe : TIITTITT]

Confirmer le mot de passe : sssssses

En savoir plus sur la options du contréleur de domaine

[ Assistant Configuration des services de domaine Active Directory — O >
. s . SERVEUR CIBLE
Options supplémentaires e

Configuration de déploie... . o ] i o ]
Vérifiez le nom MNetBIOS attribué au domaine et modifiez-le =i nécessaire.

Options du contrdleur de...

Options DNS Le nom de domaine MetBIOS : CORP

Options supplémentaires

Chemins d'accés
Examiner les options

Verification de la configur...

En savoir plus sur la options supplémentaires

Vous pouvez désormais lancer l'installation, cela prendra une dizaines de minutes (au dépend de
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votre configuration matérielle). Vous serez invité a redémarrer la machine une fois configuré.

i'-'i SERVEURS
I8 Tableau de bord . Tous les serveurs | 1 au total TACHES +
i Serveur local
- Flter s B~ @~ ©
BE Tous les serveurs
= Accés a distance Nom du serveur  Adresse IPv4  Facilité de gestion Demire mise  jour Activation de Windows
fil ADDS . m— g — _ ”
SERVEUR 172.163.131 En ligne - Compteurs de performances non démarré  17/11/2021 18:23:42  Non activé
£ DNS
io IS

iﬁ Services de fichiers et d... P

Au redémarrage vous constaterez dans l'onglet “AD DS” que “DC1"” est désormais bien en ligne. La
configuration de base est désormais terminée.

Créations des objets dans I'AD & d'un utilisateur test

Ouvrez utilitaire de management des users et des machines.
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— >

- (@) | ['h Gérer | Outils Afficher  Aide

-
Diagnostic de mémaoire Windows
DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de I'accés a distance

—_— Gestion de l'impression

Gestion de I'ordinateur

Gestion des stratégies de groupe

Gestionnaire des services Internet (115)

Infarmations systéme

Initiateur 15C5I

= Kit d'administration du Gestionnaire des connexions
Lecteur de récupératicn

Maodification ADSI

Maodule Active Directory pour Windows PowerShell
Maoniteur de ressources

Mettoyage de disque

Observateur d'événements

CODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

- Planificateur de taches

Routage et accés distant
Sauvegarde Windows Server
Serveur NPS (Network Policy Server)
Services

Services de composants

Services Microseft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

Utilisateurs et ordinateurs Active Directory |
Windows PowerShell L\}

Pour plus de praticité, activer les fonctionnalités avancées :
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1 Utilisateurs et ordinateurs Active Directory

Fichier Action | Affichage || 7

$ $ | | o] Ajouter/supprimer des colonnes...

j Utilisateurs et ¢ (Grandes icnes
» [ Requétes el

N Petites icdnes
5 3 corpiia-lav

Liste
& [Détails

Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs

Fonctionnalités avancées N

jugmenter e niveau roncionnel du domaine...

Options de filtre...

Personnaliser...

Créez I'objet BTS a la racine du serveur.

j Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
ol A1 o (R=REERCHEYN 7 Bollk % - K5

] Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées 57 BTS Unité ' 0raani..
v a‘e‘ﬂ E?rp.ld Mouvel objet - Unité d'organisation >
w 0| BT
» (=] HP
y B8l = . _ i do...
» I Bu _jfl Créerdans ;. corpiigdaval fr/ CEC..
s [ Co ke...
> 2] Dol [ Mom : ar..
& ;l Fo |ETS ma.
s ] Ke itar..
s [ Lo [+] Protéger le conteneur contre une suppression accidentelle gs
s [ Ma up
s [ Prg co
y [ Sy
s [ Us
s L N

Créer un objet “Utilisateur”, dans ce dernier, ajouter un utilisateur de votre choix :
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] Utilisateurs et ordinateurs Active Director

Fichier Action  Affichage 7
= | 2FE B XEEE HE3aETES

:] Utilisateurs et crdinateurs Active| pom Typ Description

m

__| Requ?tesenreglstrees Unité Y organi...
W 3F'_§] caorp.dia-laval.fr

. Unite d'argani..
w 0| BTS

Unité d'organi...

= | Utilisateurs +-

| Builtin
- CDmF_UtE“ Mouvel objet - Utilisateur >
2 | Domain Controllers
| ForeignSecurityPrincipal:
—_I Keys % Créerdans :  corp.iiadaval fr/BT S/ tilisateurs
| LostAndFound
| Managed Service Accour
—| Program Data Prénom : Valertin iti

. : Intiales : |VD
S | |
| Users Nom - | DEROUET |
~| NTDS Quotas -
< TPM Devices Nom complet : |"u"a|errt|n vD. DEROUET |

Mom d'ouverture de session de |'utilisateur

|1.ralder | Ecomp iiadaval fr w

Mom d'ouverture de session de |'utiisateur (antéreur a8 Windows 2000) :

| |1.ralder

L} < Précedent Annuler

Ajouter un mot de passe (exemple: Not24get) puis :

e Décocher “L'utilisateur doit changer le mot de passe a la prochaine ouverture de session”
e Cocher “L'utilisateur ne peut pas changer de mot de passe”
e Cocher “Le mot de passe n'expire jamais”
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Mouvel objet - Utilisateur >

';_l Créerdans : corpiiadaval fr/BTS/ Uilisateurs

Mat de passe : |liiiilii |

Confirmer le mot de passe : |uu"u |

[ ] L'utilisateur doit changer le mot de passe 4 la prochaine ouverture de session -‘
L'utilisateur ne peut pas changer de mot de passe '*

[+]iLe mot de passe n'expire jamais! +

[ ] Le compte est désactivé

< Precadent Rmmie

Configuration de regles DNS

Ouvrez I'outil de management DNS dans :

Gestionnaire de serveur * Tableau de bord (@) | P cerer | Outls aficher aide

NOUVEAUTES Défragmenter et optimiser les lecteurs

o] 4 Créerun groupe de serveurs Diagnostic de mémoire Windows

| _ ~ - - . [ DNS I N
5 Connecter ce serveur aux services cloud melappmbaliuns Active Directory [

Editeur du Registre

EN SAVOIR PLUS

[MEMO] Type de record pour les DNS :

Common DNS Record Types

Record Description

A Address record (IPv4)
AAAA Address record (IPvé)
CNAME Canonical Name record
MX Mail Exchangerrecord
NS Nameserver record
PTR Pointer record

SOA Start of Authority record
SRV Service Locationrecord
TXT Textrecord
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Création d'une regle de type A

¢ Clique droit dans DC1>zones de recherche directe>corp.iia-laval.fr
e Nouvel hote (A/AAAA)

I;:. - B I _J_tcp

= corpiia-laval.fr || =

w || Zones derech Mettre 3 jour un fichier de données du serveur _
= — ainDnsfones
=) 318172in

| Points d'apprt - -t.Dnszl:lnes -
| Redirecteurs ¢ Nouvel hote (A ou AAAA)... l}, tique au dossier parer

Mouvel alias (CNAME]... tique au dossier parer

Mouveau serveur de messagerie (MX)... tique au dossier parer

Charger a nouveau

Mouveau domaine...
TS ur
Mouvelle délégation...

Mouveaux enregistrements...

Remplir les champs “Nom” & “Adresse IP”. Cocher “Créer un pointeur d'enregistrement PTR associé”

Mouvel hate >

Mom (utilise le domaine parent si ce champ est vide] ;
| — |

Mom de domaine pleinement qualifié (FQDM]) :
| ftp.corp.iadaval.fr. |

Adresse IP :
| 192,168.90.254 ~if— |

Créer un pointeur denregistrement FTR. associé

[ ]Autoriser tout utilisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

| Ajouter un hite | Annuler

Création d'une regle de type CNAME

- | _msdecs.corp.iia-laval.fr

1i=r

- A S T P ) H - I

v corp.iia-laval fr

1=r
w || Zonesde Mettre a jour un fichier de données du serveur r
= [
=l 3761 Charger 3 nouveau F
| Points d'

- Nouvel héte (A ou AAAA)..

| Redirecte
Mowvel alias (CMAME]... L} {

Mouveau serveur de messagerie (M.

Mouveau domaine... L

| B [PPSR | [ [ [ S p—"
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Vous pouvez aller rechercher le FQDN avec le bouton parcourir.

Mouvel enregistrement de ressource >

o

Mom canonique (CHAME)

T

Mom de ['alias (utilise le domaine parent si ce champ est vide) :
||'I'|.'|Z|:I P

Mo
http corp iiadaval fr.

T

inement qualifié (FADMN) :

MNom de domaine complet (FQDON) pour I'héte de destination :

fip.com iiadavallfr — Parcounr...

[ ] Autoriser tout utilisateur identifié & mettre & jour tous les enregistrements DMS avec le
méme nom. Ce paramétre s'applique uniguement aux enregistrements OMS pour un
noUveaU nom.

Annler

Une fois les deux regles créées :

E—If'tp Hate (A) 192.168.90.254
E—Ihttp Alias (CNAME]) ftp.corp.iia-laval.fr

Vérifications sur le [CLIENT]

Ouvez un cmd, puis essayez de ping : - ftp.corp.iia-laval.fr - http.corp.iia-laval.fr - test.corp.iia-laval.fr

Dans le premier cas, le DNS répond bien et nous renvoi bien I'adresse IPV4 indiquée.

C:\Users\adminlocal»ping ftp.corp.iia-laval.fr

Envoli d’une requéte 'ping’' sur ftp.corp.iia-laval.frj[192. 1] avec 32 octe de données :

C:\Users\adminlocal>ping http.corp.iia-laval.fr

Envoi d’une requéte 'ping" sur ftp.corp.iia-laval.fr |[18 @.254 ] avec 32 octe de données :

Dans le troisieme cas, le DNS ne trouve pas la regle avec comme nom “test”, il réponse donc que le
nom d'hote est introuvable. Tout est normal.
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t.corp.iia-lav
1*hd

a nouveau.

Création d'une nouvelle zone dans "Zones de recherche
inversée"

ionnaire DM5

Fichier ion = Affichage 7

4= = | Mouvelle zone... —|.1-___
2 EENS Actualiser

v D Aide

| Zones de recherche inversée -*.—_.__

| Points d'approbation
| Redirecteurs conditicnnels

Choisir “Zone principale”

Azsistant Mouvelle zone >

Type de zone ;‘

Le serveur DMS prend en charge différents types de zones et de stockages, '
-;;;.-

Sélectionnez le type de zone que vous voulez créer ;

(®) Zone prindpale .* — S
Crée une copie d'une zone gui peut étre mise a jour directement sur ce serveur.

() Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur. Cette option aide a
équilibrer la charge de travail des serveurs princpaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub

Crée une copie d'une zone contenant uniguement des enregistrements Nom de
serveur (M5), Source de nom (SOA), et éventuellement des enregistrements = glue

Host (A) =, Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone,

Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

Choisir “Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce domaine :
corp.iia.fr”
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Assistant Mouvelle zone >

Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner |a facon dont les données DMS doivent étre répliquées
sur votre réseau,

Chuoisissez |a fagon dont les données de la zone doivent étre répliquées ;

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét
corp.iiaHaval. fr

(@) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce s
domaine : corp.iiadaval. fr

() Vers tous les contréleurs de ce domaine {compatibilité avec Windows 2000]) :
corp.iiadaval. fr

Vers tous les contrdleurs de domaine spéc{:‘}és dans |'Etendue de cette partition
d'annuaire :

« Précédent Annuler

Choisir en IPV4, I'IPV6 ne nous concerne pas pour le moment.

Azsistant Mouvelle zone >

Mom de la zone de recherche inversée
IUne zone de recherche inversée traduit les adresses IP en noms DNS,

>

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPvE,

(@) Zone de recherche inversée IPv4  <ff—

() Zone de recherche inversée IPv6 r

< Précédent Annuler

Compléter I'adresse IPV4 du serveur sans le <u>dernier octet</u>.
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Aszsistant Mouvelle zone >

Hom de la zone de recherche inversée
IUne zone de recherche inversée fraduit les adresses IF en noms DS,

Pour identifier la zone de recherche inversée, entrez |'ID réseau ou le nom de la zone.,
(®) ID réseau

LD réseau est la partie des adresses IP qui appartient a cette zone. Entrez |ID
réseal dans son ordre normal (non inverse),

Si wvous utilisez un zéro dans |'ID réseau, il va apparaitre dans le nom de la zone. Par
exemple, |TD réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée |a zone
0. 10.in-addr.arpa.

() Mom de la zone de recherche inversée ;

3.16. 172 in-addr.arpa

< Précédent Annuler

Laissez en recommandé.

Azsistant Mouvelle zone >

Mise a niveau dynamique
Vous pouver speédifier gue cette zone DNS accepte les mises & jour sécurisées,
non securisées ou non dynamiques.

Les mises a jour dynamigues permettent au dient DNS d'enregistrer et de mettre a jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés guune

modification a lieu,
Selectionnez le type de mises & jour dynamigues que vous souhaitez autoriser :

® Mautoriser que les mises a jour dynamigues sécurisées (recommandé pour
Active Directory) ‘*__

Cette option n'est disponible que pour les zones intégrées a Active Directory.

() Autoriser & la fois les mises & jours dynamigues sécurisées et non séourisées
Les mises a jour dynamigues d'enregistrement de ressources sont acceptées & partir de
nimporte quel dient.
. Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d&tre acceptées & partir dune source non approuvee.

{_J Ne pas autoriser les mises & jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone, Yous devez mettre & jour ces enregistrements manuellement.

< Précédent Annuler

Vérification de la création de la regle :
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Mem Type Etat Etat DMSSEC Maitre des clés
El'lﬁ.'l?l.in-addr.arpa Serveur principal intégré 3 Act.. Encours d'ex.. Monsigné

Création d'un PTR

Création d'un nouveau pointeur dans DC1, deux techniques : - Utiliser I'automation “Mettre a jour
I'enregistrement de pointeur (PTR) associé” - Créer manuellement le pointeur dans la zone de
recherche inversée

Création Automatique :

Décochez, puis valider, puis retourner dans la fenétre pour de nouveau le cocher.

E?‘.-a I:ENS MNem Type Données Horodateur
v F DF‘I ff— :-:I_msdcs
~ [ Z\I:mas de recherche directes j sites
_=F _msdes.corp.ia-laval fr jitcp
= corpiia-lavalfr  ofe— =
~ || Zones de recherche inversée j_udp

21 3.16.172in-addr.arpa JDemainDnsZones

_ Points d'approbation CForestDnsZones
“ Redirecteurs conditionnels E—I(identique au dossier parent)  Source de nom (SOA) [92], dcl.corpiia-lavalfr, ..  statique
E—l(ldenthue au dossier parent)  Serveur de noms (NS) dcl.corp.iia-laval.fr. statique
g = tant
del Hate (4) 172.16.3.131 statique I
Serveur Tete (A Tr2.06.3.031 atique
Propriétés de : dcl ? X

Héte local (8)  Sécurite

Héte {utiise le domaine parent si ce champ est vide) :
[de1 |

Mom de domaine pleinement qualfié (FQDN) :

|dc1.c0rp.iia-laval fr |

Adresse [P :
|1?2.1s.3.131 |

Mettre & jour |'enregistrement de pointeur (PTR) associé

Création manuelle :
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w || Zones de recherche inversée
- | 3.168.172.in-addr arna

1=

| Points d'appre Mettre 3 jour un fichier de données du serveur

_| Redirecteurs c Charger  nouveau

Mouveau pointeur (PTR)... *—

Mouwvel alias (CMAME]...

S M T a H

Mouvelle délégation...
Mouveaux enregistrements...
DMSSEC 4

Indiquer I'adresse IPV4 du serveur, puis le nom d'hote correspondant.

Mouvel enregistrement de ressource >

Pointeur (PTR)

hite
172.16.3.131 |

Mom de domaine pleinement qualfié (FQON) :
|131 3.16.172in-addr.ampa |

dc1.com iiadaval fr. Parcourr...

[ ] Autoriser tout utiisateur idertifié & mettre & jour tous les enregistrements
DMNS avec le méme nom. Ce paramétre s 'applique uniquement aLx
enregistrements DOMNS pour un nouveau nom.

Annuler

Tips utile :

En générale les zones DNS dans un domaine Active Directory acceptent les mises a jour sécurisées
des enregistrements directement par les postes clients.

Afin de garder les zones DNS propres il est recommandé lorsqu’on ne gere pas manuellement les
enregistrements DNS, de nettoyer les zones.

En effet, selon votre configuration, les postes vont créer automatiquement des enregistrements A,
voir les enregistrements PTR (dans la zone de recherche inversé).

Lorsque ces postes sont supprimés ou lorsqu’ils ne sont présents ponctuellement il est possible que
votre zone DNS contienne des enregistrements obsolétes.
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au démarrage :
Activer le nettoyage automatique des enregistrements obsolétes

Délai de nettoyage : jours

Restaurer les paramétres par défaut

Annuler Appliquer

Propriétés de: DC1 ? >
Enregistrement de débogage Enregistrement des événements Analyse Securté
Interfaces Redirecteurs Avance Indications de racine

MNuméro de version du serveur

10.0 17763 (Ix4563)

Qptions de serveur :

[[Désactiver la récursivité (désactive également les redirecteurs)

[JActiver les zones secondaires BIND

[]Echec de changement =i les données de zone sont emonées

[w]Activer la fonction Round Raobin

[w]Activer le ti de masques réseau

[w]5écuriser le cache contre la pollution

Veérfication de nom : Sur plusieurs octets (UTFE) ~
Charger les donnees de zone A partir de Active Directory et du Registre e

Aide

Dans I'onglet “Redirecteurs”, vous pouvez ajouter, si ce n'est déja fait, des DNS de secours en cas de

pro

bléme :
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Propriétés de: DC1 7 >
Erreqistrement de débogage Erreqistrement des événements Analyse Sécurité
Interfaces Redirecteurs Avance Indications de racine

Les redirecteurs sont des serveurs DMNS qui permettent & ce serveur de
résoudre les requétes DNS liges aux enregistrements n'ayant pu étre

resolus.
Adresse |P MNom de domaine complet du ser...
8888 dns.google
1.1.1.1 are.one.one.one

™~

Ultlllser_les |n_|:||::at||:|ns de racine si aucun redirecteur Modifier
n'est disponible

Remarque : si des redirecteurs conditionnels sont définis pour un domaine \

donng, ils sont utilisés a la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au noeud Redirecteurs
conditionnels dans |'arborescence de ['étendue.

Annuler Appliquer Aide

Voici quelques exemples de secours :

e Cisco OpenDNS: 208.67.222.222
e Cloudflare: 1.1.1.1

e Google Public DNS: 8.8.8.8

e Quad9: 9.9.9.9

[CLIENT] Connexion d'un client sur Active
Directory

Vérification sur le client si le serveur répond bien
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vol d'une requéte ing 172.16.3.131 Javec 33 ¢ de donnée

pour 172
Paquets : envoyés = 4,
Durée appr mative des bouc
Minimum = @ms, Maximum = 1ms, Moyenne = @ms

C:\Usersiadminlocal>_

Changer les DNS par I'adresse IPV4 du serveur :

Propriétés de: Protocole Internet version 4 (TCP/IPwd) X
Général

Les paramétres IF peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(") Obtenir une adresse IP automatiquement

(®) Utiliser |'adresse IP suivante :

Adresse IP : | 172. 16 . 3 .130 |
Masgue de sous-réseau ; | 255 ., 255 ., 255 . 240 |
Passerelle par défaut ; | 172 .16 . 3 129 |

]

Ibtenir les adresses des serveurs DMNS automatig

i = L 4o dUTtomaoguement

(@) Utilizer |'adresse de serveur DNS suivante :

Serveur DMNS préfére : 172. 16 . 3 .13

Serveur DMNS auxiliaire | . . . |

[[] valider les paramétres en quittant AVENCE. ..

Annuler

Vous pouvez tester Internet, en faisant une requéte sur votre moteur de recherche préféré.

Changement du nom du PC et du domaine

Changer le nom du pc du client avec sysdm. cpl, puis redémarrer avant de changer le domaine.
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Maedification du nom ou du domaine de l'ordinateur

Yous pouvez modifier le nom et ['appartenance de cet
ardinateur. Ces modffications peuvent influer sur 'accés aux
ressoUNCes réseau.

Mom de ['ordinateur :
|CLIENT|

Mom complet de |'ordinateur
CLIENT

Autres...

Membre d'un
() Domaine

(®) Groupe de travail ;
|WOHKGHDUF

e

Une fois redémarrer, relancer sysdm. cpl puis changer le domaine par corp.iia-laval. fr. Une
authentification vous sera demandez, utilisez le compte que vous avez créé tout a I'heure pour vous

connecter.
Proprigtés systéme *
Meodification du nem ou du domaine de I'ordinateur X Bn & distance
2l
Vous pouvez modiier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur 'acces aux ok
ressOUrces réseau. ot
Nom de |'ordinateur :
CLIENT | b
Nom complet de |'ordinateur :
CLIENT
Autres...
d'un Eréseau...
(®) Domaine :
|corp.||a-la\ral fr | ﬁ
() Groupe de travail :
WORKGROUP
oK Annuler

Connexion réussie !

Madification du nom ou du domaine de 'ordinateur

o Bienvenue dans le domaine caorp.iia-laval.fr.

Sécurité Windows
Maodification du nom ou du domaine de
l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre
le domaine.

‘ valder

Annuler
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Activer le RDP dans ''sysdm.cpl"

Ouvrez les propriétés systéme, puis dans “Utilisation a distance”, ajoutez des users.

Propriétés systéme

Nom de l'ardinateur Matérizl
Paramétres systéme avancés  Protection du systéme  Utilisation & distance

Assistance a distance

Autorizer les connexions d'assistance & distance vers cet ordhateur

Si:t%ga%e“l lorsque | active ['Assistance & Utilisateurs du Bureau 3 distance ? *

Options avancées... Les utilisateurs ci-dessous peuvent se connecter 3 cet ordinateur, ainsi que
les membres du groupe Administrateurs, méme s'ils n'apparaissent pas ici.

Bureau a distance @

Choisissez une option, puis spécifiez qui peut se connecter.

() Ne pas autoriser les connexions & distance & cet ordinateur

(@) Autoriser les connexions & distance & cet ordinateur
adminlocal & déja un accés.

[ N'autoriser que la connexion des ordinateurs exécutant le Bureau . .
3 distance avec authentification NLA (recommandé)

Pour créer des nouveaux comptes d utiisateur ou ajouter des utilisateurs
Comment choisir 7 | Sélectionnez des utilisateurs... | aux groupes, ouvrez Comptes d'utilisateur dans le Panneau de

configuration .

OK || Annuler | Appliquer

e Sélectionner des users
o Ajouter > Emplacements > Sélectionner “CLIENT”
o Taper “Tout le monde”

> Vérifier les noms

Sélectionnez des utilisateurs >

Selectionnez le type de cet objet :

|des utilizateurs ou Principaux de sécurnité intégrés | | Types d'objets... |

A partir de cet emplacement :
[CLENT e || Emplacements... |

Entrez les noms des objets a sélectionner (exemples) :

Tout le monde 'i_-_ | Veérfier les noms |

ok ] [ |
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[SERVER] Mise en situation avec une TPE

Créations des utilisateurs

Voici le tableau des utilisateurs que nous devons créer.

Nom Prénom Nom Profil Service  Description Autre
d’ouverture
de session
AVANT Nicolas navant GP-Direction Directeur
TERRE Marcel  mterre GP-RH DRH
AIMABLE Lucie laimable GP-RH RH
BILLE Daniel dbille GP-Technique Chef op Acces au dossier RH
en lecture
ELEC Marco melec GP-Technique  Ouvrier Horaire 6H-10H
TELI Jacques jteli GP-Technique Ouvrier Horaire 10H-14H
CASSE Michel  mcasse GP-Technique Ouvrier Horaire 14H-18H

Nous allons séparer ces 7 utilisateurs en 3 catégories : - Une Unité D'organisation “Direction”
1. AVANT Nicolas

- Une Unité D'organisation“RH"
1. AIMABLE Lucie

- Une Unité D'organisation “Technique”

1. BILLE Daniel
2. ELEC Marco

3. TELI Jacques
4. CASSE Michel

Vous devez donc créer 4 UO comme ceci :
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T A 8B ] = B S B LR S an S0 O
] Utilisateurs et ordinateurs Active| Nom Type Descriptio
’ —I Requ?tes Enregistrees F3| Groupes Unite d'argani..
v F3 corp.iia-laval.fr

v [3] BIS Mouvel chjet - Unité d'organisation et

-—-f'f Créerdans : com.iiadaval fr/BTS
_ Mom :

% || Builtin ||

» [ Computers

» 2] Demain Controllers [+] Pratéger le conteneur contre une suppression accidentelle

» || ForeignSecurityPrincip

» [ Managed Service Accg

Voici la structure visée :

W 3.‘:'5] corp.ia-laval.fr
w [3] BTS

w (2| Utilisateurs
2| Direction
&1 RH
2| Technigque

Exemple avec Nicolas AVANT :

Utilisateurs et ordinateurs Active Directon
ichier *

Action  Affichage 7

v HE S XEdRG HE D RaETEHR

|

Mouvel chjet - Utilisateur

g BET) =

&) Créerdans : compiiadaval fr/BTS/ Ltilisateurs/Direction

>

Prénom : |Niculas | Initiales - I:I
Nom : |MFANT| |
Mom complet : |Nicolas AVANT |

Mom d'ouverture de session de |'utilisateur

|na1.rarrt | @corp jiadaval fr b
Mom d'ouverture de session de |'utiisateur (antéreur 8 Windows 2000) :
|CDHF\ | |nauant |
< Précédent Annuler
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Mouvel ohjet - Utilisateur

';_l Créerdans : comiiadaval fr/BT5/ UilisateursDirection

Mat de passe :

Corfimmer le mot de passe : |uuuu|

[ ] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

A

[] L'utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais ‘

[]Le compte est désactivé
< Précédent Annuler

Validez, puis répéter la procédure avec tous les utilisateurs.

Objectif visé avec I'UO “Technique”:

=

] Utilisateurs et ordinateurs Active|| Nom
| Requétes enregistrées E)Daniel Bille
v &4 i'?rpa#g-laval.fr 2, Jacques TEL
Yo . 2 Marco ELEC
2| Groupes _
w 3| Utilisateurs E}'MICHEl CASSE
2| Direction
2| RH
g TEanique

Créations des groupes

Voici notre cas d'étude (avec I'exemple de Nicolas AVANT):

Type Description
Utilisateur Chef op
Utilisateur Cuvrier
Utilisateur Cuvrier
Utilisateur Cuvrier

Groupe local |
S o ACL NTFS .
Membre de Groupe global | ﬂlr ml: GD-entreprise-direction-RW ——f———> ‘7 C:\datas\entreprise\direction
Membre de
/\ \ ACL NTFS =

|4 :
I m“ GP-Direction

-

i

"‘"m' TEII: GD-entreprise-rh-R

»

q C:\datas\entreprise\rh

b= ACL NTFS ! ‘
—‘.‘h' l: GD-entreprise-technigue-R *4*‘7 C:\datas\entreprise'\technique
Nicolas "l
AVANT Membre e
Membre e 1 GD 2 RW ﬂl' NTFS g c\ S de
] ﬂll'l -entreprise-commun- > “\datas\entreprise\commun fichiers

Les permissions des groupes:
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09:28
Dossier Groupe Droits
Direction GD-entreprise-direction-RW RW
RH GD-entreprise-rh-RW RW
GD-entreprise-rh-R R
RH/Paie GD-entreprise-rh _paie-RW RW
Technique GD-entreprise-technique-RW RW
GD-entreprise-technique-R R
Commun GD-entreprise-commun-RW RW
Groupe Profile (Global) Groupe Dossier (Domaine local)
GP-Direction GD-entreprise-direction-RW
GD-entreprise-rh-R
GD-entreprise-technique-R
GD-entreprise-commun-RW
GP-RH GD-entreprise-rh-RW
GD-entreprise-rh_paie-RW
GD-entreprise-commun-RW
GP-Technique GD-entreprise-technigue-RW

GD-entreprise-commun-RW

Créer une UO dans BTS qui s'appel “Groupes”. Dans cette derniere, créer une UO “GD" et “GP".

Dans I'UO “GD", créer tous les groupes dans le domaine local.
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Mise en place d'un AD sur Windows Server 2016 & d'un serveur DNS

: Utilisateurs et ordinateurs Active
> || Requétes enregistrées
W _fj corp.ia-laval.fr

E:
# 2| Groupes

] 6D

[z] GP

Mouvel ohjet - Groupe

[

% Créer dans : corp.iadaval. fr/BT5/Groupes/fGD

=

groupe :

w (2| Unlisateurs GD-entreprise-direction-Ru| |
|2 Direction
2] RH Mom de groupe (antérieur & Windows 2000) :
[2] Technigque | GO-entreprise-direction-AW |
% | Builtin
» [ Computers Etendue du groupe Type de groupe
» 2] Domain Cuntmllers“@ Domaine local (®) Sécurité
» _| FDrEIgﬂSECUFIt._IfPrIﬂCIth () Globale () Distribution
» || Managed Service Accour
. () Universelle
» | Users

Dans I'UO “GP", créer tous les groupes en mode étendue “Globale”.

. L Ny L]

— W W Lma L L3 | Emam LI |

- A L= W vemm u

Annuler

: Utilisateurs et ordinateurs Active

g g‘ Requrs._*tels En:iglstrees %GP-Direction Groupe de sécurité - Global
v B Cf";;:' avaltt % Gp-RH Groupe de sécurité - Global
v . %GP—T&chnique Groupe de sécurité - Global
v [2] Groupes
i_' GD Propriétés de: GP-Direction ?
2] GP
s 2| Utilisateurs Général Membrezs Membre de Géré par
(2] Direction
& RH % GP-Direction
(2] Technigque '
» [ Builtin
» ] Computers Mom de groupe (antéreur 8 Windows 2000) : |
s+ |2 Dormain Controllers
» [ ForeignSecurityPrincipals Description : |
» [ Managed Service Accour ]
s [ Users Adresse de messagere : |
EBtendue du groupe Type de groupe
Domaine local (®) Sécurité
- (®) Globale () Distribution

Dans GP-Direction, ouvrez I'onglet “Membre de”, puis ajouter comme le tableau indique les groupes
suivant :
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Propriétés de: GP-Direction ? *

Général Membres Membre de  Génd par

Membre de :
Mom Dossier Services de domaine Active Directory
GD-entreprise-commun-RYW corp jiadaval fr/BT5/Groupes/ G0
G D-entreprise-direction-FW corp iadaval fr/BT5/Groupes/ G0
GD-entrepriseth-R cormp iadaval fr/ B TS5/ Groupes/ G0
G D-entreprisetechnique-R corp jiadaval fr/BTS5/Groupes/GD

Dans I'onglet “Membres”, ajouter “Nicolas AVANT”, toujours en correspondance au tableau :

Propriétés de : GP-Direction ? >
Général Membres  Membre de  Géné par

Membres :

Mom Dossier Services de domaine Active Directory

& Micolas AVANT  comp iadaval fr/BTS/ Utilisateurs/Direction

Dans GP-RH, ouvrez I'onglet “Membre de”, puis ajouter comme le tableau indique les groupes suivant

Propriétés de: GP-RH 7 X
Général Membreg  Membre de  Géré par

Membre de :

Mom Dossier Services de domaine Active Directory

GD-entrepriseco... corpliadaval fr/BTS/Groupes./GD
GD-entreprise+h_... compliiadaval fr/BTS/Groupes/ G0
GD-entreprise+h-... compliiadaval fr/BTS/Groupes/ G0

Dans I'onglet “Membres”, ajouter “Lucie AIMABLE” & “Marcel TERRE”, toujours en correspondance au
tableau :

Propriétés de: GP-RH ? >
Général Membres  Membre de  Géré par

Membres

Mom Dossier Services de domaine Active Directony

l Lucie AIMABLE corpiiadaval fr/BT S/ Utilisateurs/RH
3_‘3 Marcel TERRE  corpiiadaval fr/BT S/ Utilisateurs/RH

Dans GP-RH, ouvrez I'onglet “Membre de”, puis ajouter comme le tableau indique les groupes suivant
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Propriétés de: GP-Technique ? x

General Membres I\ﬁ?ml:ure de  Génd par

Membre de :

Mom Diossier Services de domaine Active Directony

GD-entrepriseco... comiiadaval fr/BTS5Groupes G0
GD-entreprisetec... comiiadaval fr/BTS5Groupes G0

Dans I'onglet “Membres”, ajouter “Daniel BILLE” & “Jacques TELI” & “Marco ELEC” & “Michel CASSE”,
toujours en correspondance au tableau :

Propriétés de : GP-Technique ? x

Général Membres  Membre de  Géré par

Membres :
Mom Dossier Services de domaine Active Directony
!_;, Daniel Bille corp jiadaval fr/BTS/ Ltilisateurs/ Technique

_2 %, Jacques TELl  comp.iadaval fr/BTS/ Utilisateurs/ Technique
_1_;. Marco ELEC corp iiadaval fr/BTS5/ Utilisateurs/ Technique
_1_; Michel CASSE  comiiadaval fr/BTS/ Uilisateurs/ Technique

Ce qui est visé :

] Utilisateurs et ordinateurs Active|| pom Type
o Requ%tes enregistrées ﬁgGD-entreprise-commun-RW Groupe de sécurité - Domaine local
v iu.jurp.na-laval.fr EE;,GD-Entreprise-directiun-RW Groupe de sécurité - Domaine local
e :: ETSGrDupes %GD-entreprise-rh-R Groupe de sécurité - Domaine local
B = aD EE,GD-Entreprise-rh-RW Groupe de sécurité - Domaine local
:T Gp ﬁgGD—entreprise—rh_paie—RW Groupe de sécurité - Domaine local
v (5] Utilisateurs EE;,GD-Entreprise-technique-R Groupe de sécurité - Domaine local
=] Direction ﬁgGD—entreprise—technique—RW Groupe de sécurité - Domaine local
=1 RH ﬁgGF'-entreprise-directian-RW Groupe de sécurité - Domaine local

3| Technigue
1 Ruiiléin

Créations des espaces de stockages

Le but ici est que chaque secteur de I'entreprise dispose d'un stockage. Il faut noter la subtilité avec
“PAIE", il faudra créer un espace unique dans le dossier “RH". L'arborescence visée est celle-ci:

PsS C:‘\data> tree
Structure du dossier
|
C .

L entreprise

commun
direction

technique
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Créer donc les dossiers nécessaires dans le C:\data.

Attributions des droits aux dossiers

Exemple avec le dossier commun, qui est accessible par tout le monde :

SR GD-entreprise-commun-RW (CORPAGD-entreprize-commun-RW)
SR Administrateurs (CORP Administrateurs)

Pour le dossier “direction” :

Moms de groupes ou d'utilisateurs

SR GD-entreprise-direction-FW (CORPWED-entreprize-direction-RW)
SR Administrateurs (C0ORPAdministrateurs)

Pour le dossier “rh” :

2 GD-entrepriseh-RW (CORPYSD-entreprise-th-RW)
S2 GD-entreprise+h-R (CORPGD-entrepriseth-F)
52 Administrateurs (CORP \Administrateurs)

Pour le dossier “rh/paie” :

52 GD-entreprisetechnique-RW (CORPYGD-entreprisetechnique-RW)
52 GD-entreprisetechnigus-R (CORPWGD-entreprisetechnique-R)

52 Administrateurs (CORP \Administrateurs)

Pour le dossier “technique” :

£2 Systéme
S2 GD-entrepriserh_paie-AW [CORPYGD-entreprise-h_paie-RW)
52 Administrateurs (CORP \Administrateurs)

Ajouter selon la correspondance du tableau ci dessus les permissions aux dossiers.
Tips: Gestion de permissions. - R = read - W = write - O = only

1. exemples :
1. RO : read-only
2. RW : read & write

Sur linux on aura plus tendance a utiliser la commande chmod. Voici un site qui permet de calculer les
valeurs : https://chmod-calculator.com/. Le plus important a retenir est le 777 qui donne toutes les
permissions.

Attention a la subtilité avec le dossier rh/paie:
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+ CePC » Disquelocal (C:) » data » entreprise » rh w | T
Morm B Modifi le Type Taille
paie 28/10/2021 14:38 Dossier de fichiers
i Propriétés de: paie >

Général Patage Securté  Versions précédentes  Personnalizer

Mom de l'objet :  C:\data“entreprise’rh'paie

MNoms de groupes ou d'utilisateurs :

SR Systéme

AGD-entrepriseth_paie-BW (CORPA\GDentreprise+h_paie-RW)
H2 Administrateurs (CORP Administrateurs)

Pour modifier les autonsations, cliquez sur Modifier. Modfier

Autorsations pour GD-entrepriseth_paie-RW Autoriser Refuser

Contréle total 2
Modification

Lecture et exécution

Affichage du contenu du dossier
£ Lecture

LKL

Ajouter le groupe correspondant au groupe “paie”.

Montage du disque automatiquement

Ouvrez I'outil de “Gestion de stratégie de groupe”, sélectionner le domaine corp.iia-laval.fr, puis créer
une nouvelle GPO.

|5 Gestion de stratégie de groupe

=L Fichier ion Affichage Fenétre 7
E g
| W Créer un objet GPC dans ce domaine, et le lier ici...
1L Gestion Lier un cbjet de stratégie de groupe existant... -
v _r&.l Fu?uréf Bloquer I'héritage -
w g [ -

Assistant Modélisation de stratégie de groupe...

LT
Mouvelle unité d'organisation
Rechercher...

Maodifier le contréleur de domaine...
Supprimer

—

Utiliser un nom explicite pour mieux organiser les GPO.
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Mouvel objet GPO >
MNom :

| IU_Connecter_Lecteur_Reseau|

Ohbjet Starter GPO source :

(aucun) v

Editer la GPO, en faisant clique droit dessus. Quvrer I'onglet “Mappages de lecteurs” :

IEf Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

o | HE A =mE:E HE B¢

\=[ Stratégie Lecteur réseau entreprise [DC1.COI
~ (A Configuration ordinateur
» [ Stratégies —=
s [ | Préférences
w 4, Configuration utilisateur
> [ Stratégies
w || Préférences
w || Parameétres Windows
&) Applications
= Mappages de lecteurs
Envircnnement
ﬁ’? Fichiers
[z Dossiers
3 ﬁ Registre
[#] Raccourcis
s [=7] Paramétres du Panneau de config

Traitern

Puis clique droit, Nouveau>Lecteur mappé :

Mouveau ¥ [} Lecteur mappé
Toutes les taches H
Coller
Actualiser
Exporter la liste...
Description S
Aucune stratégie sélectionnée Aihane ’
Récrganiser les icdnes »

Choisissez la lettre de lecteur P: :
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Propriétés de: P et
Genéral Commun

:%: Action: | Mettre  jour w

Emplacement : | WOC1\entreprise |

Reconmecter :  [_| Libeller en tant que : | ENTREPRISE |

Lettre de lecteur

Utiliser le premier disponible,
' en commencant & :

() Utiliser : = v

Se connecter en tant que (facultatif)

Masquer (Afficher ce lecteur MasquerfAfficher tous les lecteurs
(®) Aucune modification (®) Aucune modification
() Masquer ce lecteur i) Masquer tous les lecteurs
() Afficher ce lecteur i) Afficher tous les lecteurs

Annuler Appligu

Aide

Essai avec le compte a Michel CASSE

Sur le [CLIENT], essayez de vous connecter avec |'utilisateur mcasse. Lancer une invite de
commande puis tapez :

gpupdate /force

Cela a pour but de actualiser les regles imposer par AD sur le [CLIENT].
Le lecteur réseau “ENTREPRISE” apparait.

Test acces au dossier “Direction” :
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& = ~ 4 == 5 CePC > ENTREPRISE (P:) v | % o R
Mom Modifié le Type Taille
7 Accés rapide
e " COMmun 28/10/2021 14:38 Dossier de fichiers
ureau
direction 28/10/2021 14:38 Dossier de fichiers
¥ Teléchargement: # th 28/10/2021 14:38 Dossier de fichiers
Documents technique 28/10/2021 14:38 Dossier de fichiers
[&] Images -
System32 Erreur réseau x
OneDrive . . . . . .
= Windows ne peut pas accéder a \\DC1\entreprise\direction
& CePC , , - e . —_— :
- Vous n'avez pas 'autorisation d'accéder 2 \\DCT\entreprise\direction, Contactez |
o Réseau administrateur réseau pour demander I'acces,

Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows

Fermer

Test acces écriture/suppression “technique” :

» CePC » EMTREPRISE(P:) » technigue v |0 S Rect
Meom Modifié le Type Taille
E
D test.bxt 241172021 22:14 Document texte 0 Ko

Tout fonctionne parfaitement, les permissions sont fonctionnelles.

Filtrage des fichiers .locky

Installation de la fonctionnalité "Gestionnaire de ressources du serveur de
fichiers"

Ouvrez le gestionnaire de serveur.

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

o Configurer ce serveur local

DEMARRAGE
RAPIDE

2 Ajouter des roles et des fonctionnalites

Installez la fonctionnalité “Gestionnaire de ressources du serveur de fichiers”
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[] Services de fédération Active Directory (AD F5)

4 W] Services de fichiers et de stockage (2 sur 12 installé(s)) *
4 [m] Services de fichiers et iSCSI (1 sur 11 installé(s)) -l

Serveur de fichiers (Installg)
BranchCache pour fichiers réseau
Déduplication des données
Dossziers de travail
Espaces de noms DF5
Fournisseur de stockage cible i5C51 (fournisseurs de matériel VD5 et V55)

Gestionnaire de ressources du serveur de fichie
Réplication DFS

Serveur cible i5C5l

Serveur pour NF5

Service Agent V535 du serveur de fichiers

OO00ROOOOOK

= Assistant Ajout de réles et de fonctionnalités =4

{4  Ajouter les fonctionnalités requises pour Gestionnaire
de ressources du serveur de fichiers ?

Les outils suivants sont requis pour la gestion de cette

': fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
1 sur le méme serveur.
' 4 Qutils d'administration de serveur distant
3 4 Cutils d'administration de rdles
4 Jutils de services de fichiers
3 [Outils] Qutils du Gestionnaire de ressources du serveu
1

Inclure les outils de gestion (si applicable)

; Ajouter des fonctionnalités AnnulM

11

Le redémarrage du serveur n'est pas obligatoire.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur cette page, car elles ont été sélectionnées automatiqguement. Si vous ne voulez pas installer
ces fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Qutils d'administration de serveur distant
QOutils d'administration de réles
Outils de services de fichiers
Outils du Gestionnaire de ressources du serveur de fichiers

Services de fichiers et de stockage
Services de fichiers et iSCS|
Gestionnaire de ressources du serveur de fichiers

L'installation est désormais terminée, vous pouvez ouvrir le module installé.
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Création d'un groupe de fichiers

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'accés a distance

Gestion de I'impression

Gestion de I'ordinateur

Gestion des stratégies de groupe

-—+ | Gestionnaire de ressuurces[iu serveur de fichiers
Ly

—~ e ] [ = [ . oEe

Dans I'onglet a gauche, cliquer sur “Groupes de fichiers”. Puis ensuite a droite “Créer un groupe de
fichier”.

v | # |5

3 Gestionnaire de ressources du serveur| | | Groupes defichiers + | Fichiers a inclure | Exclusion de fichiers Actions
59 Gestion de quota [ Fichier locky “locky e
+ 59 Gestion du filtrage de fichiers -
(@ Fittres de fichiers [ Fichier systéme *acm, *.dll, *.00x, “sys, "vxd e [ Créer un groupe de fichiers...
5] Modeles de filtres defichiers ||| Fichiers audio et vidéo *.aac, %.aif, *.aiff, *.asf, “asx, *.au, %.avi, *flac, *.m3u, *.mid, “midi, *.mov, “mp1, *... [cil Actusliser
__ [ Seetpepsie sy (| Fichiers compressés *ace, "arc, "ar], “bhx, "bz2, .cab, *.gz, “.gzip. “hpk "ha, *jar, " Iha, "Izh, "Iz, "o Affichage
Gestion djs rapports de stockage
5 Gestion dfhe (| Fichiers de courrier électronique  “.eml, *.idx, “:mbex, *.mbx, ".msg, *oft, “.ost, ".pab, " pst H Aice
[ Tiches ddgestion de fichiers (| Fichiers de pages Web *.asp, “.aspx, “.cgi, “.css, “.dhtml, *.hta, *htm, “html, “.mht, *php, *.php3, *shtml, *...
([ Fichiers de sauvegarde *bak, "bck, "bKf, *.cld
([ Fichiers exécutables *bat, *.cmd, “.com, ".cpl, ".exe, %inf, *j5, *jse, ".msh, ".msi, *.msp, .ocx, "pf, "pl "
([ Fichiersimage ~bmp, ".dib, *.eps, ".gif, “.img, "fif, *jpe, *jpeg. “jrg. “Pex “png, ".ps, "psd, "ira..
(| Fichiers Office *acedb, *.accde, *.acedr, %acedt, *adn, *.adp, *.doc, *.docm, *.docx, *dot, *.dotm, *...
|| Fichiers temporaires “temp, “tmp, ~*
] Fichiers texte *.asc, *text, " bt

Si vous souhaitez filtrer d'autres extensions, il suffit de les ajouter comme pour *. Locky
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2024/05/16 20:13 39/55
Créer les propriétés du groupe de fichiers >
Paramétres

Mom du groupe de fichiers :

Fichier .ocky

Pour sélectionner un ensemble de fichiers, entrez un modéle de nom de
fichier, puig cliquez sur Ajouter. Exemples : ~.exe ou Q4FY2002° "

Fichiers & inclure
|'.I|:|::|-;'_.'| | | Ajouter |

Fichiers & exclure :

QK Annuler

Groupes de fichiers Fichiers a inclure

H_ Fichier locky *locky ~if—

Le groupe de fichier locky est bel et bien créé.

Création du modele de filtre de fichiers

n

Changer d'onglet pour aller dans le “Modeles de filtres de fichiers”.

e o [P wrvupes us e

59 Gestion de quots ] Analyser les fichiers exécutables et systéme Passif Avertir : Fichiers exécutables, Fichier systeme Modéles de filtres de fichiers

25 Gestion du filtrage de fichiers — - - -
& Fitres de fchiers T Bloquer les fichiers audio et vidéo Actif Bloquer : Fichiers audio et vidéo [E Créerun modéle de filtre de fichiers...
[5] Modéles de fiftres de fichiers || 2] Bloquer les fichiers de courrier dlectronique Actif Bloquer: Fichiers de courrier électronique G Actualiser
L] Groupes “ﬁ"“? ] Bloquer les fichiers exécutables Actif Bloquer: Fichiers exécutables Affichage

{EL Gestion des rapports de ttockage =

13 Destlon des rapports CESOCA0E 1181 bimmune tar firtaime fommmn S -

Attention a bien sélectionner un filtrage actif.
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Créer un modéle de filtre de fichiers

Copier les propriétés du modéle facultatif) :
Analyser les fichiers exécutables et systéme e Copier

Paramétres  Message électronigue  Joumal des événements  Commande  Rapports

Mom du modéle :
| Bloquer locky

Type itrage:
(®) Fitrage actf : empécher les utilisateurs d'enregistrer des fichiers non autorisés

() Filtrage passif : autoriser les utilizateurs & enregistrer des fichiers (utiisé pour 'analyse)

Groupes de fichiers

Sélectionner les groupes de fichiers a bloguer :

[] Fichier systéme fichiers :
[] Fichiers audio &t vidéo Creer...
[] Fichiers compressés

Modifier...

[] Fichiers de courier &lectronique

Fichiers d Web .
[] Fichiers de pages We Pour sélectionner un

[ Fichiers de sauvegarde groupe de fichiers

[] Fichiers exécutables v modifier, mettez son
e . . étiquette en surbrillance.
€ >

Annler

X

Facultatif : Vous pouvez logger dans le journal des événements du serveur a chaque fois q'un fichier

* . locky est détecté.
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Créer un modéle de filtre de fichiers X

Copier les propriétés du modéle facultatif) ;

Analyser les fichiers exécutables et systéme e Copier

Paramétres  Message électronigue  Joumal des événements  Commande Rapports

Enwvoyer un avertissement au joumal des événements

Message d'avertissement
Entrez le t a utiliser pour |'entrée de joumal.

Pour identifier le filtre de fichiers, le groupe de fichiers, |'utilisateur ou |'événement
associé a la notffication actuelle, vous pouvez utiliser Insérer une varable afin
d'insérer une varable dans votre texte.

Entrée du joumal :

L'utilisateur [Source lo Owner] a terté d'enregistrer [Source File
Path] dans [File Screen Path] surle serveur [Server]. Ce fichier se

trouve dans le groupe de fichiers [Violated File Group], qui n'est
pas autorisé sur le senveur.

Sélectionnez la variable & insérer :

[Admin Email] ~ | | Inzérer une variable

Appliquer un filtre de fichiers

Pour terminer nous allons appliquer ce filtre au serveur.

;? Gestion du filtrage de fichiers Chemin d'acces du tiltre de tichiers Ilype de tittrage Groupes de tichiers Modéle source Modele corres... LR L Sh .
L& Filtres de fichiers

18 Créer unfiltre de fichiers...
5] Mpleles de filtres de fichiers [ Créer une exception de filtre d fichi
[ Grbupes defichiers G Actusliser
£ Gestidn des rapports de stockage =
4 Gestion de la classification Affichage
% Taches de gestion de fichiers

[ 2ide

Ici on a carrément tout le C:\ qui est sous watchdog.
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Créer un filtre de fichiers

Chemin d'accés du fitre de fichiers :

prietés du fitre de fichiers

inir des propriétés de fittre de fichiers personnalisées.

Dériver les proprigtés de ce modéle de fitre de fichiers
recommandg) :

Bloguer locky w

() Définir I8 propriétés de fittre de fichiers personnalisées

Résumé des propriétés du fitre de fichiers :

Ch Parcourr...

us pouvez utiliser les propriétés d'un modéle de fittre de fichiers ou

mment voulez-vous configurer les propriétés du fitre de fichiers 7

|- Fittre: de fichiers : C:
Modéle source : Blogquer locky
Type de fitrage : Actif
Groupes de fichiers : Fichier lochky
‘... Notifications : Joumal des événements

—> ]

Essai avec le compte a Michel CASSE

Annuler

Pt

La configuration est validée et active sur le chemin C:\ , sij'ouvre une console PowerShell et que je
tente de créer un fichier avec une extension interdite, j'obtiens un acces refusé. A l'inverse, si je crée

un fichier avec une extension autorisée, la création s’effectue.

Fitre Afficher tout ; 1 Séments

Actions

Chemin d'accés du filtre de fichi... | Type de filtrage Groupes de fichiers Maodéle source Maodéle c... Filtres de

H Modéle source : Bloguer les fichiers crypto (1 élément) 3 Créen
3

B ca Actif Bleguer : Fichiers Crypte Blequer les fichiers crypto Oui ¢ nbenn

3 Actual

= New-Item -Type File -Name coucou.locky

DWPartage= New-Ttem -Type File -Mame coucou. bxt

Répertoire : C:°

iode LastWriteTime Length Name

S

[ ] Administrateur : Windows PowerShell
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Bloquer l'acces au registre et au panneau de configuration

via GPO

Acces au registre

Créer une nouvelle regle dans le gestionnaire de stratégie de groupe :

&5 Domaines
~ F3 corp.iia-laval fr
s/ Default Domain Policy
s/ Lecteur réseau entreprise
o BTS
= | Demain Controllers
v =t Objets de stratégie de groupe
(=] Default Domain Controllers
(=] Default Doemain Policy
(=] Lecteur réseau entreprise
 Filtres WM
E Objets GPO Starter
@ Sites
s6i Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

Mom Etat GPO Fittre: W M| Modifié le
_%r Default Domain Controller...  Active Aucunie) 281072021 12:01:...
_: Default Domain Policy Active Aucunie) 281072021 12:08:...
_: Lecteur réseau entreprise Active Aucunig) 24120270 22:28:.

Mouvel objet GPO >

Mom :

|BI|:|quer accés registre|

Ohjet Starter GPO source :

{aucun) v

Annuler

Naviguer pour trouver “Empéche I'acces aux outils de modifications du Registre” :

STIATEQIE GIOGUET 3CCES TEQISTIE [LA 1L URKF.IA-LF ~
i Configuration ordinateur

| Stratégies

| Préférences
%, Configuration utilisateur .
v [ Stratégies e

| Paramétres du logiciel
| Parameétres Windows

w || Modeles d'administration : définitions *U

| Bureau
| Composants Windows
| Dossiers partagés
| Menu Démarrer et barre des tiches
“| Panneau de configuration
h
| Accés au stockage amovible
| Affichage
| Gestion de I'alimentation

s [ .

| Réseau
~ || Systéme

Passer la regle en “Oui” :

| Systéme
Empéche I'accés aux outils de Paramétre Kol
modifications du Registre | Options d'atténuation
- . . | Quverture d i
Modifier |e paramétre de stratégie M LN_E ur-e. & session
_| Profils utilisateur
Configuration requise : “| Redirection de dossiers
Au minimum Windows 2000 | Scripts
L. | Services Paramétres régionaux
escription : - .
Désactive |'éditeur de Registre | Stratégie de groupe
Windows Regedit.exe, |i=| Télécharger les composants mangquants Non ¢
. . ) |==| Interprétation du siécle pour I'an 2000 Mon ¢
Si vous activez ce paramétre de | Restreindre I'exécution d 3 nartir de I'aid N
stratégie et que I'utilisateur essaie |i=| Restreindre I'exécution de ces programmes a partir de I'aide onc
de démarrer Regedit.exe, un |i=] Me pas afficher I'écran de démarrage Mise en route a I'ouver.. Monc
message s'aﬂ:_iche pour apl_iquer =| Interface utilisateur personnalisée MNeon ¢
qu‘un paramétre de stratégie Désactiver I'acces a l'invite de commandes MNeon ¢

bleque l'action.

—_— Empéche I'accés aux outils de modifications du Registre
Si vous désactivez ou ne Ne pas exécuter les applications Windows spécifiées Mon ¢
configurez pas ce paramétre de =| Exécuter uniquement les applications Windows spécifiées Nen ¢
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& Empéche I'accés aux outils de modifications du Registre

X

E‘ Empéche I'accés aux cutils de modifications du Registre Premmete precident Paramétre suivant

(O Non configuré Commentaire :

(@) Activé h

() Désactivé

Pris en charge sur: Au minimum Windows 2000

Options: Ajde:

Désactiver I'exécution silencieuse de regeditexe 7 | Qui ~ Désactive I'éditeur de Registre Windows Regedit.exe.

5ivous activez ce parameétre de stratégie et que 'utilisateur essaie de démarrer Regedit.exe,
un message s affiche pour expliquer qu'un paramétre de stratégie blogue 'action,

Sivous désactivez ou ne configurez pas ce paramétre de stratégie, les utilisateurs peuvent
exécuter Regedit.exe normalement.

Pour empécher les utilisateurs d'utiliser d'autres outils d'administration, utilisez le
parameétre de stratégie = Exécuter uniquemnent les applications Windows spécifiées »,

- | oK | Annuler Appliquer

Important ! Lier la regle aux groupes “BTS" :

L s LUDJETS Og STatedie de groupe I8 | Hértage de sir
v |2 Domaines
- - ~
v 3 corpiia-laval.fr Ordre des liens Obijet de str

w Default Demain Policy
#i Lecteur réseau entreprise
1| BTS

Créer un objet GPO dans ce domaine, et le lier ici...

Lier un chjet de stratégie de groupe existant...
=g Bloquer I'héritage
_E.I

Mise & jour de la stratégie de aroupe...
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Sélectionner un ohjet GPO >

Rechercher dans ce domaine ;

corp.iiadaval fr e

Objets de stratégie de groupe :

Maom

Bloguer accés registre +—-

Default Domain Controllers Policy
Default Domain Policy
Lecteur réseau entreprise

K, Annuler

Acces au panneau de configuration

Créer une nouvelle regle dans le gestionnaire de stratégie de groupe :

Mouvel objet GPO >

Mom :

|B||:u:|uer accés panneau de corfiguration|

Objet Starter GPO source :

{aucun) v

Naviguer pour trouver “Interdire I'acces au Panneau de configuration et a I'application Parametres du
PC”:
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[ Stratégie Bloquer accés pannea »
i Configuration ordinateur
| Stratégies
| Préférences
4%, Configuration utilisateur
w || Stratégies
| Paramétres du logici
| Parameétres Window
—s | Modéles d'administr
| Bureau

| Composants Wir

| Dossiers partagé:
~| Menu Démarrer

-+ | Panneau de conf

[l ——
i _| Affichage
| Ajouter ou s
| Imprimantes
| Options régic

Passer la regle en “Oui”

 Panneau de configuration

Interdire I'accés au Panneau de Paramétre Etat C
configuration et a l'application % Affichage

Paramétres du PC . i
_| Ajouter ou supprimer des programmes

Modifier le parameétre de stratégie /A — Imprimantes
_| Options régionales et linguistiques
Configuration requise :

B i | Personnalisation
Au minimum Windows 2000

“| Programmes
Description : 1i=] Masquer les léments du Panneau de configuration spécifiés  Mon configuré
Désactive tous les programmes du

Panneau de configuration et —
I'application Parameétres du PC.

Toujours afficher tous les éléments du Panneau de configur..  Mon configuré

Interdire I'accés au Panneau de configuration et a I'applicati...  Mon cenfiguré

N'afficher que les éléments du Panneau de configuration sp..  Mon configuré
Ce paramétre empéche le 1] Visibilité de la page des paramétres Men configuré
démarrage de Control.exe, de

SystemSettings.exe, des fichiers

programme du Panneau de

cenfiguration et de I'application

A |nterdire I'accés au Panneau de configuration et 3 I'application Paramétres du PC X

E‘ Interdire I'accés au Panneau de configuration et a lapplication Paramétres du PC

() Non configuré Cemmentaire :

@ Activé W

(O Désactivé
Pris en charge sur:

Cptions:

Parameétre précédent Paramétre suivant

Au minimum Windows 2000

Aide:

Désactive tous les programmes du Panneau de configuration et I'application Paramétres du | A
PC.

Ce parameétre empéche le démarrage de Control.exe, de SysternSettings.exe, des fichiers
programme du Panneau de configuration et de I'application Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de configuration, I'application Paramétres
du PC, ni aucun de leurs éléments.

Ce parameétre permet de supprimer le Panneau de configuration des éléments suivants :
Ecran de démarrage
Explorateur de fichiers

Ce parameétre permet de supprimer I'application Parameétres du PC des gléments suivants :
Ecran de démarrage

_ﬁ Annuler Appliquer

Pour terminer, lier la regle :
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Sélectionner un ohjet GPO x

Rechercher dans ce domaine :

corp.iadaval. fr ~

Objets de stratégie de groupe :

o
Mom

Bloguer accés panneau de configuration

Bloguer accés registre

Default Domain Controllers Policy
Default Domain Policy

Lecteur réseau entreprise

porvie

Essais avec le compte a Michel CASSE

Sur le [CLIENT], essayez de vous connecter avec I'utilisateur mcasse (comme déja vu
précédemment). Lancer une invite de commande puis tapez :

gpupdate /force

Teur

eur s

Test avec le panneau de configuration

€3 Restrictions >

@ Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systéme,

L'acces est refusé.
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Test avec regedit

I Exécuter L X

Entrez le nom d'un programme, dossier, document ou
= ressource Internet, et Windows 'ouvrira pour vous,

Clurir: | m e

QK Annuler Parcourir...

€3 Editeur du Registre x

9 La medification du Registre a été désactivée par votre administrateur.

L'acces est refusé.

Les regles sont belles et bien appliquées.

Créations d'un dossier personnel pour tous les users de 100
Mo

Création des dossiers users manuellement

A partir de cette arborescence, recréer le dossier “users”.

S C:\datax>
tructure du dossier
e numero de serie du volume est F813-0D&D

entreprise
commun
direction

technique
users
dbille
jteli
laimable
mcasse
melec
mterre
navant
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Création du dossier "user" automatiquement

Lorsque I'entreprise posséde plusieurs centaines d'utilisateurs, i lest plus simple que la création soit
faite automatiquement. Pour cela nous allons créer une GPO qui créer un dossier dans
C:\data\users\ avec comme nom le nom de la session.

Ouvrir le Gestionnaire de stratégie de groupe, créer une nouvelle GPO, nommer la “Création dossier
utilisateur”.

Fichier Action Affichage 7 =

e PP IFIEEEE L E LR
Gestion de
%gre[:c;m [l C_r.mfigur‘atlion ordinateur .’ Dossiers
» || Stratégies

vEc w || Préférences

] w [ ] Parameétres Windows
Environnement
&7 Fichiers

(3 Dossiers W

p @’ Registre
i Partages réseau
[#] Raccourcis
> (=) Paramétres du Panne

v i, Configuration utilisateur
~ T Chrakiniar

Fichier Mg

_E‘J' Stratégie Création dossier utilisz

Mom Crdre Action Chemin d'accés

(7% %username® 1 Mettre ... Chdatalusers\Jouser

Traitement en cours

Indiquer le path ou les dossiers seront créés.

I}mpriétés de: %logonlserst et

Genéral Commun
ﬁé Action : |ru'|e1:tre & jour ‘-’|

Chemin d'accés : | i \data\uzers\#eLogonUser 3 | | |

Attributs
[ ]Lecture zeule
[ IMasque
[ ] Archiver

Supprimer ce dossier (sil a &té vidé)

Supprimer de maniére récursive tous les sous-dossiers
(s'ls sont vidés)

Supprimer tous les fichiers du ou des dossiers

Autoriser |a suppression des fichiers/dossiers en lecture
seule

Ignorer les erreurs pour les fichiers/dossiers qui ne
peuvent pas étre supprimes

| QK || Annuler || Appliquer || Aide |

A chaque nouvelle connexion, le dossier sera, si il existe déja rien ne sera fait.
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Appliquer le quota sur les sous-dossiers de "users"

Ouvrez le Gestionnaire de ressources du serveur de fichiers précédemment installé.

=75 HE

:ﬁ Gestionnaire de ressources du serveur || Fire AMfichertout - 8 éléments Actions
v L8 Gestion de quota —
a‘a 9 Chemin d'accés du... | % u... | Limi.. | Typede.. | Modéle source Moedéle corr... | Description Quotas -
@ Cluotas
3] Mdéles de quotas = Modéle source : Limite de 100 Mo (8 éléments) B Créer ..
w ﬁ? Gestigh du filtrage de fichiers il Actua...
[ Filkres de fichiers )
Affich.. »
5] Modeles de filtres de fichiers '
L‘; Groupes de fichiers [d zide

ﬂ Gestion des rapports de stockage
=i Gestion de la classification
% Tdches de gestion de fichiers

Créer un quota en utilisant le modeles de quota de 100 Mo. Spécifier le path avec C:\data\users.

Créer un quota by

Chemin d'accés du quota :
|C:'-J:Iata'-users

Parcourir...

(") Créerun quota surle chemin d'accés

® Appliquer automatiquement le modéle et créer des quotas surles
sous-dossiers existants et nouveaux

Propriétés de quota

Wous pouvez utiliser les propriétés d'un modéle de quota ou définir des
proprigtés de quota personnalisées.

Comment voulez-vous configurer les propriétés de quata 7
(@ Dériver les propriétés de ce modéle de quota recommandé) ;

Limite de 100 Mo e

Fésumeé des propriétés de quota :
= Appliquer automatiqguement le quota : C:\data‘wusers e
. Modéle source : Limite de 100 Mo
Limite : 100 Ma (Inconditionnel)
- Notification : 4
Avertissement (35 %) ; Adresse de messagerie W

Vous retrouvez ici tous les quotas pour les dossiers existants.

https://wiki.stoneset.fr/ Printed on 2024/05/16 20:13


https://wiki.stoneset.fr/lib/exe/fetch.php?tok=5b3a08&media=http%3A%2F%2Ffiles.stoneset.fr%2Fstoneset%2Fimages%2Fdoc_ad%2FfefrfemRemoteNG_IEeJ6uvLgu.png
https://wiki.stoneset.fr/lib/exe/fetch.php?tok=2f787e&media=http%3A%2F%2Ffiles.stoneset.fr%2Fstoneset%2Fimages%2Fdoc_ad%2FfefrfemRemoteNG_46qO5ZZ9rT.png

2024/05/16 20:13 51/55 Mise en place d'un AD sur Windows Server 2016 & d'un serveur DNS

Chernin d'accés du... | % u... | Limi.. | Type de... | Modéle source Modéle ¢

E Modéle source : Limite de 100 Mo (8 éléments)

2 Chdata\users\dbille 0% 100... Inconditi.. Limite de 100 Mo Cui

& Chdata\users\jteli 0% 100... Inconditi.. Limite de 100 Mo Cui

2 Chdata\users\laima.., 0% 100... Inconditi.. Limite de 100 Mo Cui

% Chdata\users\mcas.. 0% 100... Inconditi.. Limite de 100 Mo Cui

2 Chdata\users\melec 0% 100... Inconditi.. Limite de 100 Mo Cui

& Chdata\users\mterre 0% 100... Inconditi.. Limite de 100 Mo Cui

% Chdata\users\navant 0% 100... Inconditi.. Limite de 100 Mo Cui
.; Chdatalusers\” --- 100... Inconditi.. Limite de 100 Mo Cui

Partage du dossier "users"

Pour rendre accessible I'ensemble des dossiers dans “users”, il faut partager publiquement le dossier
“users”.

Propriétés de: users >

@énéral Partage Sécurté  Versions précédentes  Personnalizer Classfication

Partage de fichiers et de dossiers en réseau

users
Partage

Chemin réseau
WOC 1 wisers

Partage avance

Dé&finir des autorsations personnalisées, créer des ressources partagées et définir
d’autres options de partage.

¥ Partage avancé...
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>.<:I

— B Accésréseau

Votre dossier est partagé.

Vous pouvez Envoyer & quelqu'un par courrier électronique ces liens vers des éléments partagés, ou
copier et coller les liens dans une autre application.

Eléments individuels

USErS
WOCT users

Afficher tous les partages réseau de cet ordinateur,

Terming

Le partage est existant sous le nom de \\DC1\users.

Montage du lecteur "Users"

Comme déja fait précdemment, créer une GPO pour monter un lecteur. Ici le lecteur B:, spécifier le
path et ajouter la variable sSUSERNAMES.
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Propriétés de: B x
Géneral Commurn

% Action : | Mettre & jour v

Emplacement: | \\DC1\users\%USERNAME % |

Reconnecter ; Libeller en tant que : | SUSERMAME S |

Lettre de lecteur

Utiliser le premier disponible, .
o en commengant 3 : @) Utliser : = e

Se connecter en tant que (facultatif)

Mom dukilisateor

Mok de passe : Confirmer le mok de passe

Masquer fAfficher ce lecteur Masquer fAfficher tous les lecteurs
(®) Aucune modification (®) Aucune modification
() Masquer ce lecteur () Masquer tous les lecteurs
() Afficher ce lecteur () afficher tous les lecteurs

Annuler Appliquer Aide I

Cacher les dossiers non accessible

Par mesure de sécurité, cacher les dossiers non accessibles aux utilisateurs.

@ v  « Tableau de bord - 1§‘| | FA Gérer  Outils  Afficher  Aide

& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B "Serveur local

BE Tous les serveurs

“ Configurer ce serveur local

El- Accés 3 distance DEMARRAGE

i§i ADDs RAPIDE

£ DNsS 2 Ajouter des rdles et des fonctionnalites
® s . , ..

Eo 3 Ajouter d'autres serveurs a gerer

B Services de fichiers et d... P

NOUVEAUTES .
4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:5 | Groupes deserveurs:1 | MNombre total de serveurs: 1

Cligue droit sur le partage de fichier “users”.
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09:28
] Volumes .
- Filtrer jo (,
i Disques

=l Pools de stocka... Partager Chemin d'accés local
4] :

E= 15CSI entreprise Cihdata\entreprise
i Dossiefde travail micasse Cidata‘users\mcasse

% Configurer le quota...

Supprimer le quota
Cesser de partager

Quvrir le partage

Propriétés

Cocher “Activer I'énumération basée sur 'accés”.

K Propriétés de users — O >
'
q USers
Afficher tout
Général + Parametres
H Autorisations +
_ Activer I'énumération basée sur l'accés

d Paramétres = _ i _ _ )

3 L'énu m%tmn basée sur ['accés n'affiche que les fichiers et les dossiers

y Propriétés de gesti... + dont un utilisateur posséde les autorisations d'accés. 'l ne bénéficie
pas d'autorisations en lecture (ou équivalentes) sur un dossier,
Windows cache alors ce dernier de l'utilisateur.

Autoriser la mise en cache du partage

| a mise en cacrhe met le contenn du rartane a la disnositinn des

Essai avec le compte a Michel CASSE

Pour terminer, tester avec un compte. Ici mcasse, une fois connecté on remarque que le lecteur est
bien monté que le quota est bel et bien de 100 Mo.
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~ Périphérigues et lecteurs (2)

Disque local () Lecteur de CD (D) COMNTEXT
. I D octet(s) libres sur 364 Ko
Ty 14,8 Go libres sur 39,4 Go By CDFS

~ Emplacements réseau (2)

mcasse (B:) EMTREPRISE (P:)
I
W™ 999 Mo libres sur 100 Mo W™ 279 Go libres sur 39,4 Go

Il dispose par ailleurs les droits d'écritures et de suppressions.

m 3 CePC » mcasse (B:) w
.
eme N Mom Madifié le Type
ts =] test.xt 3001172027 21:49 Document texte
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